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KLICOVA ZJISTENI

Tato zprdva popisuje vystupy testovani autentizacnich metod a aplikaci pro chytré telefony spolu
s metodikou pouZitou pro toto testovani. Snazime se zodpovédét otdazku, které autentiza¢ni metody jsou
koncovymi uzivateli vnimany jako bezpecné a uZivatelsky privétivé a které metody by uzivatelé preferovali,
pokud by méli moznost volby. Tato technickd zprava mlzZe byt zajimava pro bezpecnostni experty,
manazery bezpecnosti IT, odborniky na UX a vyzkumniky v oblasti pouZitelné bezpecénosti. Zprava jim muize
pomoci pochopit hodnoceni uZivateld a faktory, které jej ovliviuji.

Dokument ma tfi casti: (1) Bezpecnost a hrozby vybranych autentizaénich metod: technicka specifikace,
(2) UX testovani a rozhovory s uZivateli (3) Kvantitativni Setfeni dospélé a starnouci populace. Nasleduje
shrnuti klicovych bodU téchto tfi ¢asti, v textu najdete odkazy na detailnéjsi informace, které jsou dale
v technické zpravé.

(1) Klicova fakta: Bezpecnost a hrozby vybranych autentizacnich metod: technicka specifikace

Nasledujici autentiza¢ni metody byly implementovany pro pouZiti na chytrych telefonech (s OS Android):
SMS kéd, PIN, otisk prstu, FIDO token, identifikacni karta s ¢ipem (platebni karta) pfiloZzend ke ¢te¢ce NFC
nebo vioZena do ¢tecky karet a NFC token. Silné a slabé stranky zminénych metod jsou detailné popsany
zde. Technickou specifikaci metod Ize shrnout nasledovné:

e Jednorazovy SMS kdd: Jedna z nejéastéji pouzivanych metod v ramci dvoufaktorové autentizace.
Jeho vyhodou je jednoducha implementace, nevyhodou pak cena za kaZzdou SMS a ¢asté utoky,
kdy je SMS presmérovana utocnikovi.

e PIN kéd: Casto pouZivand metoda, kterd je oviem z hlediska bezpeénosti pro nékteré finanéni
operace nedostatecna diky mnohdy jednoduse proveditelnym utokidm, jako je odpozorovani,
socidlni inZenyrstvi, odhadnuti, pouZiti keyloggeru, prekryti ¢i odposlechnuti.

e Otisk prstu: Slibnd metoda diky své uzivatelské privétivosti, kterd ale nezajistuje pfilis vysokou
bezpecnost kvilli nedostatecné kvalitni implementaci na mobilnich telefonech (napt. absence
kontroly Zivosti) a existenci masterprint Utokd.

e FIDO token: Metoda zaloZena na silné asymetrické kryptografii podléhajici certifikaci. Z principu
(ulozeni libovolnych kryptografickych klicd na libovolny FIDO token) nemize mit banka zadnou
kontrolu nad tim, kdo token vlastni a k jakym dal$im sluzbam jej pouziva.

e |dentifikacni karta s Cipem (platebni karta): Zatim vzacné pouzivana metoda, ato jak v pfipadé
nacteni pres NFC ¢tecku chytrého telefonu, tak pti vloZzeni do ¢tecky karet. Bezpecnost zalezi vidy
na konkrétni implementaci kryptografickych algoritma, funkci a klicd, ale obecné jsou Cipové karty
nejsilnéjsim autentizacnim prostfedkem.

e NFCtoken: Metoda, jejiz bezpecnost zalezi na konkrétnim Cipu obsazeném v tokenu. MUZe se tedy
jednat o stejnou bezpecnost jako u FIDO tokenu nebo u Cipovych karet.



(2) UX testovani a rozhovory s uzivateli

Cilem rozhovor( s uZivateli a UX testovani bylo zjistit detailni hodnoceni aplikace a testovanych
autentizac¢nich metod na vzorku vybranych koncovych uZivatell. Tato studie byla nezbytna k otestovani
vzhledu a srozumitelnosti aplikaci a zajisténi jejich maximalni uZivatelské ptivétivosti. Studii jsme provedli
na vzorku 33 uZivateld vSech vékovych kategorii. Metodologicky postup této studie je popsan detailné
dale. Detailni vysledky tohoto testovani jsou popsany zde.

Klicova zjisténi: UX testovani

Mezi nejzasadnéjsi zjiSténi UX testovani patfi nasleduijici:

Konzistence ovladacich prvkli i pojmenovani je zdsadni pro snadnou orientaci v aplikacich. Zmateni
u uZivatell Casto vyvolava trojice uZivatelské, prihlasovaci a klientské jméno.

Text v aplikacich by mél stru¢né a vystizné uzivatele informovat o tom, co se pravé odehrava. Toho
Ize docilit napt. zvyraznénim klicovych slov a zkracenim dlouhych textd s pfilis mnoha detaily,
které odrazuji od cteni.

Animace pouzité v aplikacich jsou ndpomocné, mély by co nejvice odpovidat realité
(napf. redlnému vzhledu pouzitého tokenu).

V aplikacich byly pouzity nezvyklé ¢i odborné koncepty, protoze se jednalo o novd bezpecnostni
reseni. Napriklad pouZiti 5Smistného PINu (na rozdil od béznéjsiho 4mistného) bylo problematické,
proto byl uzivatel najeho délku v aplikaci upozornén. Oznaceni FIDO a NFC token bylo také
matouci, proto bylo pozdéji pouzivdno pouze slovo token s ukdzkou tohoto hardwaru. Pojem
transakce znamenajici jakoukoliv operaci, kterou je tfeba autentizovat, byl pro uzivatele rovnéz
nejasny, protoZze tim rozuméli pouze finanéni transakci. Nakonec bylo zvoleno oznaceni
pozZadavek.

Klicova zjisténi: Rozhovory s uzZivateli tykajici se hodnoceni autentizacnich metod

Mezi hlavni doporuceni pro vyvoj a zavadéni autentiza¢nich metod z rozhovorU s uZivateli, které se tykaly
hodnoceni autentiza¢nich metod, patfi nasledujici:

Nové metody autentizace by mély byt nabizeny jako komplexni sluZba se zapojenim relevantnich
instituci (napt. bank) a sluzeb (napf. podpora uZivatele pfi Utoku).

Vydavatel autentizacni metody musi chapat potfeby a obavy uZivatele a brat na né ohled pfi
navrhu této metody.

a pro uZivatele béZzné dostupna zafizeni.

Pfipadné nové metody by mohly byt vyuzity pro vice ukon( i mimo mobilni bankovnictvi, aby se
zvysila jejich uZiteCnost a pfijatelnost pro uZivatele (napf. token jako pamétovy disk).

S ohledem na relativni stalost preferenci autentizacnich metod lze doporucit soustavné sledovat
stav Utok(, resp. bezpecnosti preferovanych metod a bezpecnostni feseni neustale vylepsovat.



Proc uZivatelé preferuji otisk prstu (co fikali v rozhovorech):

e UZivatelé véri, ze kazdy otisk prstu je na celém svété jedinecny.

e Moznd rizika jako unos ¢i useknuti prstu jsou vnimand jako nepravdépodobnd, proto se jich
uZivatelé pfilis neobavaji.

e Zpohledu uzivatell neni pfi pouZivani otisku prstu tfeba Zadné specialni bezpecnostni chovani.

e Otisk prstu je dnes podporovan vétsinou chytrych telefon(l. UZivatelé proto véri v budoucnost této
metody, cozZ snizuje jejich motivaci pfijimat jiné nové technologie.

e Pfi této autentizacni metodé uZivatelé nepotrebuji Zadnd dalsi zafizeni, je to rychlé, jednoduché
a intuitivni. V pfipadé nemoznosti poufziti je vzdy k dispozici zalozni metoda (obvykle PIN).

(3) Kvantitativni Setfeni dospélé a starnouci populace

Cilem kvantitativniho Setfeni bylo zjisténi aktudlnich zkuSenosti s online bankovnictvim a otestovani
vybranych autentizacnich metod (PINu, otisku prstu, NFC tokenu a platebni karty vkladané do ¢tecky karet)
se zamérenim na vnimanou uZivatelskou privétivost a bezpecnost a preferenci téchto metod. Kvantitativni
Setfeni navzorku 500 uZivatel( (250 dospélych do véku 54 let, dale ,dospéli”, a 250 osob ve véku
55 a starsich, dale ,,starnouci”) navazovalo na UX testovani a rozhovory s uZivateli. Metodologicky postup
kvantitativni studie je detailné popsan déle. Detailni vysledky Setfeni jsou popsany zde.

Klicova zjisténi: Kvantitativni Setfeni
Zkusenosti s online bankovnictvim a autentizacnimi metodami (detailni vysledky zde)

e Naprosta vétsina respondentll vyuZivala néjakou formu online bankovnictvi (97 % dospélych,
86 % starnoucich).
o Nejcastéji méli internetové bankovnictvi na pocitaci, predevsim v pfipadé dospélych pak
pouzivali i aplikace mobilniho bankovnictvi.
o Obé populace pfistupovaly do internetového bankovnictvi nej¢astéji nékolikrat meési¢né
nebo nékolikrat tydné, ale malokdo denné.
e Autentizacni metody pro pfihlaseni do bankovnictvi, se kterymi mélo zkusenost nejvice uZivateld,
byly pfihlasovaci jméno aheslo (shodné 87-88 %) a PIN (73 % dospélych, 76 % starnoucich).
s otiskem prstu méli ¢astéji zkusenost dospéli (29 %) neZ starnouci (12 %).
e Pfi potvrzeni plateb v online bankovnictvi mélo nejvice respondentl zkusenost s SMS kdédem
(pfes 95 %) a nasledné PINem a heslem, se kterymi méla zkusenost polovina dospélych a 36-39 %
starnoucich.

Dvoufaktorovd autentizace (2FA) (detailni vysledky zde)

e VétsSina dotazovanych (84 %) s 2FA méla jiz pfedchozi zkusenost.

e Alespon tfi Ctvrtiny uZivatel( uvedly, Ze by 2FA chtély pouZivat pro placeni kartou online a pro
potvrzovani prevodu penéz v online bankovnictvi. Pravdépodobné si tedy uvédomuji dileZitost
ochrany aktiv a sami ocenuji takové bezpecnostni prvky.

e PrestoZe s SMS kédem méli zkuSenost témér vsichni respondenti, vice jak poloviné by nevadilo,
kdyby byla tato metoda nahrazena jinou. Nahrazeni SMS kédu by vadilo priblizné tfetiné populace.
Pfedchozi zkuSenost tedy nemusi nutné znamenat preferenci této metody.



Hodnoceni testovanych autentizacnich metod (detailni vysledky zde)

Na zdkladé vyzkouseni autentizacnich metod na chytrém telefonu je respondenti hodnotili v kategoriich
jednoduchost pouZivdni, prakticnost a bezpecnost.

e Respondenti vnimali jednotlivé metody (otisk prstu, PIN, token a vloZeni platebni karty do ¢tecky)
prevazné pozitivné ve vsech tfech kategoriich.
obéma populacemi.

e Starnouci hodnotili autentiza¢ni metody zaloZené na vlastnictvi predmétu (token a vloZeni karty
do ctecky) podobné ve vSech kategoriich. Naproti tomu dospéli vnimali vioZeni karty do ¢tecky
jako slozitéjSi a méné praktické nez pouziti tokenu.

Preference autentizac¢nich metod pro potvrzovani plateb (detailni vysledky zde)

Ptali jsme se také na preference jednotlivych autentizacnich metod a jejich kombinaci pro platby v online
bankovnictvi v zavislosti na vysi ¢astky dané transakce:

e Otisk prstu by chtéla téméf polovina respondentll pouZivat ipro potvrzeni plateb o vyssich
Castkach, coz je v souladu s jeho pozitivnim hodnocenim (jednoduchost, prakti¢nost a bezpecnost).

e Druhou nejvice preferovanou jednofaktorovou metodou pro placeni nizsich i vyssich ¢astek byl
PIN, ktery mél hned po otisku prstu nejlepsi hodnoceni jednoduchosti a prakti¢nosti.

e V ptipadé navrhovanych dvoufaktorovych kombinaci by pfiblizné pétina osob nikdy nechtéla
jednotlivé kombinace pouzivat. To je vSak patrné dano preferenci jiné kombinace metod.

e Nadpolovi¢ni vétsina respondent(l (51-72 %) by chtéla jednotlivé 2FA kombinace metod pouZivat
pro potvrzovani plateb o vyssich ¢astkach.

eV populaci dospélych i starnoucich byla mirné preferovana 2FA kombinace vyuzivajici otisku prstu,
tj. otisk prstu + token.

Shrnuti

Z provedenych testovani s uzivateli se zamérenim na hodnoceni autentizacnich metod (otisk, PIN, token,
vloZeni karty do ctecky) vyplynula jasna preference otisku prstu. Ten byl nasimi respondenty hodnocen
jako nejjednodussi na pouzivani, nejprakti¢téjsi i nejpezpecnéjsi. Divody naznaduji mimo jiné rozhovory
s uzivateli. UZivatelé vnimaji otisk jako jedinecny, a proto tézko zneuzitelny (fyzickd rizika vnimaji jako
nepravdépodobnd). Dale pozitivné hodnoti soucasné rozsireni této metody a pritomnost zdlozni metody

v pfipadé nemoZnosti pouZiti.

Vzhledem ke stdlosti vnimani a preferenci autentizacnich metod lze mimo jiné doporucit, aby se usilovalo
i 0 zvySeni bezpecnosti metod, které uzivatelé preferuji, tedy napr. bezpecnéjsi implementaci ctecek
otiskd prstd.

Ackoliv ostatni testované metody byly hodnoceny jako méné praktické (predevSim ty zaloZené
na vlastnictvi dalSiho predmétu, tj. token a c¢tecka), jejich hodnoceni bylo celkové stdle pozitivni.

Tuto technickou zpravu citujte nasledovné:

KruZikova, A., Knapova, L., Gabrhelik, O., Smahel, D., Dédkova, L., Matyas, V., Dolezal, P., & Smahelova, M.
(2020). Uzivatelské testovani autentizacnich metod mobilniho bankovnictvi: UX testovani, rozhovory
s uzivateli a kvantitativni Setfeni. Brno: Masarykova univerzita.



TECHNICKA ZPRAVA

(1) Bezpecnost a hrozby vybranych autentizacnich metod:
technicka specifikace

Autentizace je proces, pfi kterém se ovéfuje, zda je uzivatel tim, za koho se vydava. Mezi nejznaméjsi
metody autentizace patti naptiklad ptihlaseni pomoci uzivatelského jména a hesla. S rostoucim mnozstvim
rtznych online sluZeb a zafizeni stoupa i pocet autentizaci, které musi bézny uzivatel denné provést. Dobra
pouzitelnost autentizacnich metod je klicovym aspektem pro jejich spravné, bezproblémové a bezpecné
vyuziti. V této zprdvé jsou diskutovani konkrétni zastupci jednofaktorové a dvoufaktorové autentizace. Pri
jednofaktorové autentizaci (dale , 1FA“) se pouZivd pouze jedna autentizacni metoda jakoZto jeden
samostatny faktor (napf. samostatny Ciselny kéd), pfi dvoufaktorové autentizaci (ddle ,2FA“) se pouziva
kombinace dvou nezavislych metod autentizace. Casto se jednd o kombinaci rGznych typt metod:
,Néco, co mam*“ —token; ,,néco, co znam*“ — Ciselny kéd/heslo; ,,néco, co jsem” — biometrika.

Mezi nejvice rozsifené autentizacni metody bankovniho sektoru patti Ciselny kéd (PIN) nebo otisk prstu
a jednorazovy SMS kéd. Prestoze nékteré ztéchto metod byly dlouhou dobu povazovany za tézko
napadnutelné, jejich bezpecnost nemusi byt dostacujici pro nékteré financni operace (napf. pfevod vyssich
Castek mezi Ucty).

Po vzdjemném dialogu bezpecnostnich expertd zfirmy AHEAD iTec, s.r.o. avyzkumnikd z oblasti
pocitaCové bezpecnosti a psychologie Masarykovy univerzity byly pro pouziti na chytrych telefonech
implementovany nésledujici metody jako funkcionalita mobilni autentizacni aplikace:

jednorazovy SMS kod,
Ciselny kéd (pétimistny PIN),
biometrika (otisk prstu),

hardwarovy token (FIDO token, NFC token),

LA

identifikacni karta s ¢ipem (vloZeni karty do ¢tecky nebo pfiloZzeni k NFC ¢tecce na telefonu).

Metody byly voleny mimo jiné s ohledem na pokryti rGznych typld metod. Cilem bylo porovnat rGzné
bezpecné metody a zahrnout itakové, které zatim nejsou pfilis rozsifené, ale maji velky potencial pro
budouci pouziti u rGiznych skupin uzivatell pro zajisténi vétsi bezpecnosti.



SMS kéd

SMS kod je zatim stdle nejc¢astéji pouZivanou metodou v ramci dvoufaktorové autentizace pro vétsinu
Ceskych bank. Dlvodem krozsifeni této metody byla expanze mobilnich telefonl (nejen chytrych
telefon(l). Hlavni konkurenci SMS kédd byly OTP (One-Time Password) kalkulacky a dalsi specializovany
hardware, ktery vsak predstavuje vysoké pocatecni naklady. Dalsi vyvhodou SMS kdédu byla relativné
jednoduchd implementace do systému bank. Nevyhodou je pak cena za odeslanou SMS a bezpecnost této
technologie. Utoky na bankovni ¢ty pomoci presmérovéni autentizaéni SMS smérem k Gto¢nikovi jsou
pro véechny banky dobfe zndmé a i v CR pomérné ¢asté (byt nejsou prili§ medializované). Utok spociva
v instalaci aplikace, ktera pfichozi SMS z banky v redlném case odesle na telefonni ¢islo Gtoc¢nika. Platforma
Android umoznuje vyvoj i distribuci takovych aplikaci.

Ciselny PIN

Utoky na PIN jsou obecné zndmé a v nejéastéjsich pfipadech velmi jednoduché. Odchytit PIN Ize nékolika
zpUsoby:

e Vizualnim odpozorovani (shoulder surfing) pfi zadavani, ptripadné odpozorovani ze stop na skle
displeje telefonu.

e Pomoci socidlniho inZenyrstvi (napf. phishingovy e-mail).

e Pomoci utoku prekrytim (uZivatel zada udaje do podvodné aplikace, kterd se vydava za oficialni
sluzbu).

e Utokem hrubou silou (brute force) na PIN (vyzkouseni véech moznych kombinaci), pfipadné jeho
odhadnuti.

e Pomoci keyloggeru (program zaznamenavajici stisknuté klavesy na klavesnici).

e Vycteni PINu z paméti zafizeni, pfipadné odchycenim nebo odposlouchavanim komunikace.

Pokud ale dojde ke kompromitaci PINu, je mozné jej zménit. Nékterym z vySe uvedenych utok(l je mozné
se branit dobte zvolenym PINem a jeho uloZenim v Sifrované ¢i hasované podobé.

Otisk prstu

Otisk prstu fesSi nékteré potize predchozich zplisobl autentizace a uroven zabezpeceni je pro vétSinu
pripadl uziti dostatecnda. Dalsi vyhodou je také rychlost, cena a uZivatelskd pouZitelnost. Presto itato
technologie ma své slabiny, proto je vhodna spiSe jako doplfikova metoda:

e Nepfilis dobra hardwarova i softwarova implementace na zafizeni s opera¢nim systémem Android
(zejména u levnéjsich modeld, ale taky na nékterych high-end telefonech) (Paul & Irvine, 2016).

e Absence kontroly Zivosti (tzn. ¢tecka otiskd prstli neni schopna rozeznat, jestli se jedna o prst
Zivého clovéka, nebo o jeho padélek; tyka se platformy Android i iOS).

e Masterprint Gtoky (otisk prstu, ktery je podobny vice otisklim prstl — tento Utok je mozny, protoze
pfi autentizaci se neporovnava cely otisk, ale pouze nékteré body).



FIDO token

Bezpecnostni koncept FIDO tokenl je zaloZen nasilné asymetrické kryptografii vyuzivajici technologii
eliptickych kfivek (ECDSA). Kazdy vyrobce HW podporujici FIDO protokol musi splfiovat ndaro¢né certifikace
na ochranu privatnich kli¢t generovanych a uloZenych pfimo v tokenu, ¢imz se vyrazné eliminuje moznost
vyzrazeni kli¢e. Pro banky a dalsi podobné subjekty je vSak otevienost celého feseni zatim zdsadni problém
branici jejimu Sirsimu pouZiti pro koncové klienty. FIDO protokol umoznuje uloZeni libovolnych klich
na libovolny FIDO token a banka tedy z definice nem{ze mit Zadnou kontrolu nad tim, kdo vlastni fyzicky
token, pfipadné k jakym dalSim sluzbdm je token vyuzivan.

Pro podporu FIDO tokend bylo nutné implementovat oficidlni SDK (Software Development Kit) pro
Android, které se v ramci vyvoje i nasledného testovdni ukazalo jako nevhodné jak z pohledu stability
aplikace, tak z pohledu uZivatelského rozhrani. SDK totiz obsahuje vizudlni komponenty, které byly pro
uzZivatele matouci a které nebylo mozné zménit ¢i nepouzit.
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Obrazek 1: Hardware pouzivany pfi testovani (chytry telefon, NFC token, ¢tecka Cipovych karet a platebni
karta).



Cipova karta

Bezpecnost Cipovych karet je vidy zavisla na samotné implementaci autentizacnich funkci, na pouZzitych
algoritmech, kryptografii a parametrech klicd (Mayes & Markantonakis, 2017). Nicméné obecné plati, Ze
Cipové karty jsou nejsilnéjsim prostfedkem k autentizaci. PouZitim asymetrickych algoritm( (ECDSA, RSA)
v kombinaci se spravné nastavenymi procesy Cipovych karet (personalizace, distribuce, aktivace, nastaveni
PINu apod.) vznikaji ekosystémy vyuzitelné v prostiedich s nejvy$simi naroky na bezpecnost.

Pouziti téchto systém( v kombinaci s mobilnimi telefony vsak zatim stdle vazne, proto byly vramci
projektu zkoumany dva zpUsoby vyuZiti ¢ipové karty v komunikaci s telefonem:

1. Bezkontaktni Cipova karta komunikujici pomoci NFC technologie.

2. Kontaktni ¢ipova karta vloZzend do externi ¢tecky karet komunikujici pfes Bluetooth technologii.

Samotna bezpecnost je v téchto pfipadech srovnatelnd, obé karty obsahuji stejné algoritmy, stejné velké
klice, stejny typ technologie Cipu. Jak technologie Bluetooth, tak NFC m{iZe byt odposlouchavana, pfipadné
modifikovana. Rozdil v bezpecnosti pak vznika pfi (ne)vyuziti a délce PINu.

NFC token

NFC token muiZe obsahovat nékolik typl Cipu, ato jak Cipy kompatibilni s FIDO protokolem, tak i Cipy
odpovidajici klasickym Cipovym kartdm zminénym v predchozi ¢asti. Dale existuje spousta proprietarnich
NFC Cipl obsahujicich symetrickou a/nebo asymetrickou kryptografii (Mayes & Markantonakis, 2017). Pro
nasi implementaci jsme zvolili NTAG? &ip od spoleénosti NXP. Tento &ip je designovany tak, aby co nejlépe
podporoval komunikaci s mobilnim telefonem a splfioval zadkladni pozadavky na bezpecnost. Samotna
bezpecnost tohoto feSeni nedosahuje Urovné Cipovych karet, je zaloZzena na ovéreni originality tokenu
pomoci eliptickych k¥ivek (ECC).3

! Pro komunikaci s platebni kartou byla zvolena ¢te¢ka kontaktnich &ipovych karet ACS (ACR3901U-S1),
ACS SDK bylo implementovdano jako sou¢ast mobilni autentizacni aplikace.

2 Detailni popis zde: https://www.nxp.com/products/rfid-nfc/nfc-hf/ntag:MC 71717

3 Detailni popis zde: https://www.nxp.com/products/rfid-nfc/nfc-hf/ntag/ntag-for-tags-labels/ntag210-
ntag212-ntag-21x-nfc-forum-type-2-tag-ic-with-multiple-user-memory-

sizes:NTAG210 NTAG212#documentation



https://www.nxp.com/products/rfid-nfc/nfc-hf/ntag:MC_71717
https://www.nxp.com/products/rfid-nfc/nfc-hf/ntag/ntag-for-tags-labels/ntag210-ntag212-ntag-21x-nfc-forum-type-2-tag-ic-with-multiple-user-memory-sizes:NTAG210_NTAG212#documentation
https://www.nxp.com/products/rfid-nfc/nfc-hf/ntag/ntag-for-tags-labels/ntag210-ntag212-ntag-21x-nfc-forum-type-2-tag-ic-with-multiple-user-memory-sizes:NTAG210_NTAG212#documentation
https://www.nxp.com/products/rfid-nfc/nfc-hf/ntag/ntag-for-tags-labels/ntag210-ntag212-ntag-21x-nfc-forum-type-2-tag-ic-with-multiple-user-memory-sizes:NTAG210_NTAG212#documentation

(2) UX testovani a rozhovory s uzivateli
Metodologie

Popis studie

UX testovani a rozhovory s uZivateli spocivaly v iterativnim testovdni prototypl autentizacnich metod
a jednotlivych aplikaci navybranych reprezentantech cilové skupiny, aplikaci ziskanych poznatki
na testovany software a jejich nasledné Upravé ainovaci. Primarni testovanou aplikaci byla digitalni
identita IDport slouzZici pro autentizaci uZivatele a autorizaci pozadavkd, podporujici jednotlivé
autentizaéni metody. UZivatelé dale interagovali s fiktivnim online bankovnictvim YourBank (mobilni
aplikace a webové rozhrani).

Probéhla 4 samostatnd kola testovani, po kazdém kole byla pak realizovdna implementace vyslednych
zjisténi do prislusného softwaru. Takové iterativni testovani avyvoj zajistilo potfebnou kvalitu
autentiza¢nich metod, aby mohly byt otestovany s vice uzivateli v rozsahlém kvantitativnim Setfeni. Prvni
a druhé kolo zahrnovalo predevsim UX testovani. Treti a ¢tvrté kolo cililo pfedevsim na detailni zhodnoceni
autentizac¢nich metod, jejich vnimané privétivosti a bezpecnosti a zpUsobu uvaZovani o téchto tématech.
Vedle PINu a otisku prstu byly v jednotlivych kolech testovany nasledujici metody:

1. kolo: jednorazovy SMS kdd, hardware token (FIDO token) a platebni karta vkladana do ¢tecky karet.
2. kolo: hardware token (FIDO token) a platebni karta vkladana do ctecky karet.
3. kolo: hardware token (NFC token) a platebni karta vkladana do ctecky karet.

4. kolo: platebni karta (nactena telefonem pres NFC).

Zména autentiza¢nich metod mezi jednotlivymi koly (napt. prechod od FIDO tokenu k NFC tokenu) byla
zpUsobena technickymi aspekty a uZivatelskym hodnocenim jednotlivych metod. V pfipadé FIDO tokenu
bylo nutné presmérovani na externi sluzbu, u které nebylo mozné zajistit stabilni pribéh autentiza¢niho
procesu pro vSechny uzivatele. Navic i samotni uZivatelé hodnotili externi sluzbu jako problematickou
a uzivatelsky nepfivétivou. FIDO token jsme se proto rozhodli ddle netestovat a nahradit ho tokenem
komunikujicim s telefonem na bazi NFC.

Postup testovani

UzZivatel si pfi testovani vyzkousel alespon tfi samostatné metody autentizace a absolvoval rozhovor
o uzivatelské privétivosti, preferencich a vnimani bezpecnosti metod a vyplnil dotazniky (demografické
Udaje a privétivost metod). Cely postup sjednim ucastnikem trval od 45 minut do 90 minut. Pred
samotnym testovanim respondent podepsal informovany souhlas. Testovani bylo schvaleno Etickou komisi
pro vyzkum Masarykovy univerzity.

Na zacatku testovani byla ucastnikovi popsana situace, Ze mu jeho banka doporucila pouZivat novou
aplikaci pro potvrzovani pozadavk( v bankovnictvi (tj. mobilni autentizacni aplikaci). UZivatel si mél aplikaci
aktivovat a nasledné se prihlasit do bankovnictvi a pripadné zaplatit za dovolenou. V obou ptipadech byl
uzivatel z online bankovnictvi pfesmérovan do autentizacni aplikace pro potvrzeni pozadavku.
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V ramci testovani si UcCastnici vyzkousSeli aktivacni a autentizacni scénaf. Aktivacni scéndr (aktivace
autentizacni aplikace, resp. potvrzeni identity) vyuZival metody zaslani jednorazového SMS kddu, pouziti
identifikacni karty s ¢ipem (platebni karta vkladana do ctecky karet) nebo hardwarového tokenu (FIDO
nebo NFC). Autentizacni scénar (potvrzovani prihlaseni do bankovnictvi a odeslani platby) vyuzival PIN
nebo otisk prstu a vloZeni platebni karty do ¢tecky karet nebo hardwarovy token (FIDO nebo NFC).

Vzorek a jeho vybér

UZivatelska studie cilila na dospélé osoby vcetné starsi populace a seniorl. Podminkou Ucasti bylo aktivni
pouzivani chytrého telefonu a internetového bankovnictvi a studium a prace mimo oblast IT.

Vybér vzorku byl ptilezitostny s vyuzitim metody snéhové koule (doporuceni dalSich osob od samotnych
Ucastnika).
Celkem bylo v ramci uZivatelské studie otestovano 33 uZivateld: 8 v prvnim kole, 8 ve druhém kole,

7 ve tretim kole a 10 ve ¢tvrtém kole. Z celkového poctu 33 ucastnik( bylo 17 Zen a 12 ucastnikU starsich
60 let.

Vysledky a doporuceni z UX testovani a rozhovoru s uzivateli

UX testovani pomoci prichod( aplikacemi hodnotilo uZivatelskou pfivétivost a spokojenost uZivatel(.
Rozhovory s uzivateli byly zaméreny na to, jak uzZivatelé uvazuji nad bezpecnosti a podle ¢eho se rozhoduiji.

UX testovani

V prvnich dvou kolech testovani byl kladen dlraz predevsim na estetiku a srozumitelnost vizualnich
a textovych prvki.

Konzistence

Prestoze prichod aplikacemi byl pomérné kratky, uzivatelé si rychle vytvofili ndvyk a pokud se aplikace
v nékteré Casti lisila (napf. na jedné obrazovce byl popisek v horni ¢asti a na jiné obrazovce v ¢asti dolni),
vnimali to jako matouci. Je tfeba dbat i na konzistenci pojmenovavani. Uzivateldm délalo nejvétsi potize
uZivatelské jméno, které bylo v dopise od banky oznaeno jako klientské jméno. UZivatelé u této
nesrovnalosti zminovali i existenci pfihlasovaciho jména (které nebylo v rdmci testovani nikde uvedeno)
a fakt, zZe rlizné sluzby pouzivaji tyto tfi terminy v rlznych vyznamech. Také si nebyli jisti, jestli se jedna
o synonyma. V pozdéjsich verzich aplikaci a testovacich materiall byl konzistentné pouZit pouze termin
klientské jméno, coz uz nezplsobovalo zadné problémy.

MnoZstvi textu

UZivatelé komentovali mnoZstvi vysvétlujiciho textu v aplikaci. Obecné chtéji mit prehled o tom, co se
pravé odehrava, protoze chtéji mit aplikaci a proces placeni pod kontrolou, ale pfilis dlouhé texty je spise
odrazuji od ¢teni. Do pozdéjsich verzi aplikace byly texty reformulovany, aby byly kratké, ale vystizné.
Informace, které uZivatelé nepovazovali za pfilis pfinosné, byly vypustény a kli¢ova slova byla zvyraznéna
tuénym pismem. Napfiklad namisto ,,PIN budete pouZivat ve Vasem e-bankovnictvi. NepouZivejte tedy
osobni nebo snadno uhodnutelnd data” bylo pouZito ,0Osobnim PINem budete potvrzovat prichozi
poZadavky. NepouZivejte snadno uhodnutelnd ¢&isla.” Dalsim prikladem zmény je nahrazeni textu ,Vase
zarizeni spliuje podminky pro potvrzovdni operaci pomoci otisku prstu. Otisk prstu muZete vyuZivat misto
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Vdmi zvoleného PIN kddu. Pro pokracovdni v aplikaci pfiloZte ukazovdcek na ¢tecku otisku prsti” textem
»Pro dokonceni aktivace ovérte svoji identitu pomoci otisku prstu.” Dalsi priklad je viditelny na Obrazku 2.

Zapnéte Ctecku karet

Zapnéte ctecku karet

Ujistéte se, Ze Vase ¢tecka karet je v
dosahu zafizeni a zapnéte ji posunutim
tlacitka na ctecce. Po zapnuti bude ctecka
automaticky pripojena.

Zapnutou ¢tecku karet poznate podle modre
blikajici kontrolky.

Po zapnuti bude ¢tecka automaticky

Zapnutou ¢tecku karet poznate podle
pfipojena.

modrého blikajiciho indikatoru. Pokud
indikator neblika, zkuste zapnout &tecku
Znovu

Obrazek 2: Uprava obrazovky na zakladé iterativniho testovani (zkraceni textu a realisticka animace).

Animace odpovidajici realité

Autentizacni aplikace obsahovala animace, které zndzornovaly pouZiti inovativnich testovanych
autentizac¢nich metod, napf. stisknuti tladitka na FIDO tokenu, ptilozeni NFC tokenu/NFC platebni karty
k telefonu, zapnuti ¢tecky karet a nasledné vlozZeni platebni karty do ¢tecky (viz Obrazek 2). Tyto animace
slouZily jako napovéda, protoZe vétsina uZivatell se stémito metodami setkala pfi testovani poprvé.
Zpétna vazba ukazala, Ze pouZiti animaci je ndpomocné, nicméné je duleZité, aby animace co nejvice
odpovidaly realité (napf. bylo dilezité, aby ikona znazornujici ¢tecku karet co nejvice odpovidala vzhledu
Ctecky pouzivané pfi testovani, pfrilis velké zjednoduseni ikony nebylo pro respondenty pochopitelné).

Zastupci starnouci populace méli ¢asto problém s pfiloZzenim prstu na ¢étecku otiskl prstll, protoze namisto
na ctecku, kterd jim byla predtim predvedena, ptikladali prst na displej, kde jim ikona pfipominala tlacitko.
Nejlépe fungujici FeSeni po nékolika iteracich vylepSovani je vyobrazeno na Obrdazku 3.
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PriloZte prst na étecku otiski

Pro dokonceni aktivace oveérte svoji identitu
pomoci otisku prstu

Obrazek 3: Vyzva pro pfiloZeni prstu na ¢tecku otiskl prsta.

Nezvyklé ¢i odborné koncepty

UzZivatelé se v rdmci testovani setkali s nékolika ne pfilis obvyklymi koncepty, které jim délaly problémy.
Prvnim pfikladem je volba 5mistného PINu namisto obvyklejsiho 4mistného. UZivatelé tim byli pfekvapeni,
a predevsim starsi uZivatelé méli potize se zadanim 5 Cislic (at uz z ddvodu nepovsimnuti, Ze maji zadat
jesté jednu dislici, nebo proto, Ze vymyslet 5 Cisel pro né bylo slozZitéjsi nez vymyslet pouze 4). UZivatelé
také vyjadrili obavy nad zapamatovatelnosti o jedno Cislo delSiho PINu, ale zaroven jej hodnotili jako
bezpecnéjsi.

Dalsim novym konceptem bylo pouZiti hardware token(: FIDO a NFC token(. Ptredevsim starnouci uZivatelé
méli problémy se zapamatovanim slova token. FIDO a NFC bylo matouci pro vétSinu uZivatel(, protoze
nevédéli, co si pod témito zkratkami predstavit. V pozdéjsich fazich, kdy se jiz ddle netestoval FIDO token,
ale pouze NFC token bylo pouzivano pouze oznaceni token spolu s demonstraci tohoto hardwaru.

Autentizacni aplikace IDport je vzasadé univerzalni aplikace pro potvrzovani rdznorodych akci.
Pojmenovani téchto akci vyZadovalo nékolik ndvrhi a jejich iterativni vylepSovani. z technickych dlvodu
nebylo mozné pojmenovat kazdou akci jinak, napft. prihldsSeni, financni transakce apod. Pod pojmem
transakce ale uzivatelé rozuméli financni transakci a nutnost potvrdit transakci pfihlaseni tak pro né byla
matouci. Nakonec jsme zvolili oznaceni poZadavek, stdle jej ale nepovazujeme za nejvhodnéjsi
pojmenovani.
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Rozhovory s uzivateli

Rozhovory s uzZivateli se tykaly pfedevsim toho, jak uZzivatelé uvaZzuji nad bezpecnosti autentizacnich
metod, a podle ¢eho se rozhoduji, zda chtéji danou metodu pouzivat.

V prvnich tfech kolech jsme pfi testovani autentizace pomoci hardwarového tokenu nebo ctecky
platebnich karet zjistili, Ze uZivatelé maji velké vyhrady k vlastnictvi dalSiho zafizeni, které se zda z pohledu
uZivatele jako neuZitec¢né (coz by bylo mozné vyresit rozsifenim pouZiti takového zafizeni). Jako ddvody
uvadéli zejména neprakti¢nost vlastnictvi dalSi véci ariziko ztraty. Rozhodli jsme se proto pfipravit
uzivatelské testovani s NFC platebni kartou, tedy v soucasné chvili béZznou platebni kartou, kterou uzivatelé
dostavaji k bankovnim Gétlim.

PFfi porovnani autentizanich metod délaji uZivatelé pomérné komplexni rozhodnuti, zvazuji mnoho
rGznych souvislosti a nehodnoti bezpecnost metody jen podle technickych parametrd. UZivatelskou
pouzitelnost pro né nedefinuje pouze to, jak se chova samotnda metoda nebo aplikace, ale napf. ijeji
potencialni rozsifeni nebo uZivatelska podpora pfi selhani. Z hlediska bezpecnosti zvazuji jednotlivé
komponenty, jejich spolehlivost a mozZnost zdloznich feseni. Jednim z dlivodd, proc otisk prstu v hodnoceni
uzivatelll predcil bezkontaktni platebni kartu, bylo to, Ze uZivatelé vnimaiji otisk v kontextu dosavadniho
uzivani dohromady s PIN kédem a zdroven védi, co maji délat, pokud néktera zjim zndmych metod
nefunguje. U karty tyto krizové scéndfe neznali, coZ sniZovalo subjektivhé vnimanou bezpecénost
a pouzitelnost. Obdobné pro né bylo dalezité védét, kdo nese za rizika odpovédnost a kdo bude pfipadné
bezpecnostni obtiZe (napf. odcizeni karty) feSit. Bezpecnost pro uZivatele nesymbolizuje jen samotné
technické resSeni, ale i instituce, sluzby a dalsi aktéri, kteri tato reSeni doprovazeji.

Otisk prstu byl hodnocen jako uZivatelsky privétivy diky své rychlosti a pohotovosti, ale zaroven uZivatelim
prisel i bezpeény diky své unikdtnosti a tomu, Ze jej nelze jednoduse odcizit nebo ztratit. V ptipadé vyuziti
platebnich karet se uZivatelé obavali, Ze s nimi nejsou fyzicky spojeny, Ze je nékdo muze odcizit spolecné
s telefonem nebo Ze miiZze pohledem zachytit a zneuZit Udaje, které jsou na nich napsany. UZivatelé ovsem
nereflektovali, Ze bezkontaktni platebni kartu pouZivaji béZné pro platbu v obchodech, a nikdo nezminil,
Ze by se pfi téchto ¢innostech obaval stejnych rizik.

UZivatelé ve svém hodnoceni, a dost mozna iv bezpecnostnim chovani, vychazeli z predstavy, kterd
zdaraznuje fyzické hrozby, jako je napt. kradez. Tento model je ale nepfesny a neumoznuje jim adekvatné
zhodnotit digitalni hrozby, i kdyz je mlze motivovat k bezpecnéjSimu chovani, napfiklad k provadéni
transakci na neverejném misté. PfestoZe tato predstava je nepfesnd, ovliviiuje ochotu uZivatell pouZivat
jednotlivé autentizacni metody. Proto je dilezZité, aby vydavatelé autentizacnich metod témto predstavam
rozuméli a pfi navrhu je brali v potaz.

Informace vy3e vychazi z naSich analyz a ¢aste¢né z naSeho ¢lanku ,Jak uZivatelé pfemysleji o bezpecnosti
v kontextu mobilniho bankovnictvi?” publikovaném v ¢asopise Data Security Management 2/2019
(Dolezal, Darbujanova, & Knapova, 2019).
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(3) Kvantitativni Setfeni dospélé a starnouci populace
Metodologie

Popis kvantitativniho Setreni

Cilem kvantitativniho Setfeni bylo zjisténi aktudlnich zkuSenosti s online bankovnictvim a otestovani
vybranych autentiza¢nich metod se zamérenim navnimanou uZivatelskou pfivétivost a bezpecnost
a preferenci téchto metod. Kvantitativni Setfeni na vzorku 500 uZivatel( (250 dospélych do véku 54 let
a 250 osob ve véku 55 a starSich) navazovalo na UX testovani a rozhovory s uzivateli a ziskané poznatky.

Testované autentizacni metody byly shodné se tfetim kolem UX testovani a rozhovor( s uZivateli:

e PIN

e otisk prstu

e hardware token (NFC token)

e platebni karta vkladana do ctecky karet.

Primarni testovanou aplikaci byla opét aplikace digitalni identity IDport slouZici pro autentizaci uZivatele
a autorizaci pozadavkdl, podporujici jednotlivé autentiza¢ni metody. UZivatelé dale interagovali s fiktivnim
online bankovnictvim YourBank.

V rdmci pFipravné faze byla provedena série krokl k zajisténi bezproblémového pribéhu kvantitativniho
Setfeni. V prvni fadé byly implementovany zmény v testovanych aplikacich (autentizacni aplikace IDport
a bankovnictvi YourBank) na zakladé UX testovani, které jsou popsany vyse. Pro rozsahlé standardizované
testovani autentizac¢nich metod bylo dale nutné zajistit funkénost a shodné chovani vsech testovacich
scénarll i v pripadé chybéjiciho ¢i Spatného internetového pripojeni. Byla proto vytvorena nativni aplikace
mobilniho bankovnictvi pro operacni systém Android, kterd nevyZadovala pfipojeni kinternetu.
V neposledni Fadé byly upraveny tiSténé testovaci materidly pouZivané v ramci testovani. Zde se jednalo
napriklad o dopisy od banky popisujici postup aktivace aplikace IDport (k nalezeni v ptiloze zde), fiktivni
fakturu k platbé, ndvody k zatizenim (viz Obrazek 4). Stejné tak byl vytvoren vysoce standardizovany
postup testovani a detailni Skolici materialy pro tazatele.

Postup testovani

Prabéh testovani a uUkoly na chytrém telefonu vychdzely ze zkuSenosti z UX testovani arozhovor(
s uzivateli. Testovani vramci kvantitativniho Setfeni probihalo individudlné (tazatel sjednim
respondentem) a sestavalo z pInéni Ukold na chytrém telefonu a vyplnéni dotaznikd. Cely postup s jednim
uzivatelem trval cca 30-90 min. Na zacatku testovani respondent podepsal informovany souhlas. Testovani
bylo schvaleno Etickou komisi pro vyzkum Masarykovy univerzity.

Respondentim byla opét prezentovana hypotetickd situace, kdy jim jejich fiktivni banka YourBank
doporucila pouzivani mobilni autentizacni aplikace IDport pro potvrzovani pozadavk( v bankovnictvi.
Uzivatel si mél aplikaci aktivovat a nasledné se pfihlasit do bankovnictvi a zaplatit za dovolenou. V obou
pripadech byl uZivatel z online bankovnictvi presmérovan do autentizacni aplikace pro potvrzeni daného
pozadavku.
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Platebni karta

NAVOD NA POUZITI ETECKY KARET

e ) | ; n Vase digitalni identitz
yourBank. <YNy. pr ACi neaktivach |

VéZend pan, vazeny pens,

dBkujeme za Vas 28jem
s Vadi bankou. Nize najoete instruke, jak apikac akiivoval.

Pro.

@ Kiiontské jméno a aktivani kéd / QR kéd
© Piatebnikarta Yoursank a jeji PIN

Obrézek 4: Standardizované rozloZeni materiall pro scénar na chytrém telefonu s vyuZitim ¢tecky karet.

V rdmci testovani si tak uZivatel vyzkousel aktivacni a autentizacni scéndre. V ramci aktivacniho scénare
(aktivace autentizacni aplikace IDport, resp. potvrzeni identity) si nastavil a pouzil vSechny testované
autentiza¢ni metody. Ndsledné prosel dvéma autentizacnimi scénafi: potvrzeni prihlaseni do bankovnictvi
YourBank a potvrzeni odeslani platby. PFi potvrzeni pfihlaseni pouZil jeden faktor dle vlastnich preferenci:
PIN nebo otisku prstu. Odeslani platby bylo potvrzeno dvéma faktory v zavislosti na varianté testovaciho
prichodu: (i) hardware tokenem a nasledné opét dle preference PINem nebo otiskem prstu, nebo
(i) vloZzenim platebni karty do ¢tecky karet a nasledné zadanim PINu k této karté.

Pribéh kvantitativniho Setfeni byl nasledujici (zndzornén také na Obrazku 5):

e Dotaznik A (5-10 minut): Vypliovan pfed samotnym testovanim na chytrém telefonu. Pokryval
demografické otazky, sebehodnoceni znalosti a dovednosti stechnologiemi, postoje k online
bezpecnosti, bezpetné chovani na chytrém telefonu.

’

e Testovani na chytrém telefonu, varianta TOKEN: Aktivace aplikace IDport, pfihlaseni
do bankovnictvi YourBank a odeslani platby s vyuZitim NFC tokenu, PINu a otisku prstu.
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e Dotaznik B1 (2 minuty): Kontrolni ohodnoceni testovani na chytrém telefonu bezprostiedné
po jeho skonceni (snadnost, vnimana délka, srozumitelnost instrukci).

e Testovani nachytrém telefonu, varianta CTECKA KARET: Aktivace aplikace IDport, pfihlddeni
do bankovnictvi YourBank a odeslani platby s vyuZitim ¢tecky karet, PINu a otisku prstu.

e Dotaznik B2 (2 minuty): Kontrolni ohodnoceni testovani na chytrém telefonu bezprostfedné
po jeho skonceni (snadnost, vnimana délka, srozumitelnost instrukci).

e Dotaznik C (15-20 minut): Vypliovan po dokonceni obou variant testovani na chytrém telefonu.
Obsahoval hodnoceni vyzkousenych autentizacnich metod z hlediska pouzitelnosti a bezpecnosti,
preference autentizacnich metod, dosavadni zkuSenosti s autentizacnimi metodami a online
bankovnimi sluzbami, zkusenosti a preference dvoufaktorové autentizace.

TOKEN CTECKA KARET
— ¢

- — ¢

— s p—

=7 =7 =7 -
Dotaznik A Dotaznik B1 Dotaznik B2 Dotaznik C
» Demografie + Ohodnoceni « Ohodnoceni * Ohodnoceni autentizacnich
* Vnimani bezpecnosti ukolu ukolu metod
* Bezpecnostni chovani * Zkusenosti s autentizaénimi

na chytrém telefonu metodami, online

bankovnictvim a 2FA
Obrazek 5: Schéma postupu testovani.

Vzorek a jeho vybér

Kvantitativni Setfeni bylo provedeno ve dvou nezdvislych sbérech dat. Prvni se zaméfil na dospélou
populaci (dospéli do véku 54 let, N=250, dale ,,dospéli”), druhy sbér cilil na populaci starnouci (starsi 55 let,
N=250, dale ,starnouci”). Podminkou ucasti bylo pouZivani chytrého telefonu s opera¢nim systémem
Android, navic zastupci starnouci populaci nesméli mit pracovni zkusenost nebo vzdélani v IT.

Setfeni na dospélé populaci bylo provedeno profesiondlni agenturou FOCUS, ktera zajistila reprezentativni
vzorek zkoumané populace s ohledem na pohlavi, vék, vzdélani, velikost sidla, kraj a socioekonomicky
status. Testovani provadéli profesionalni tazatelé.

Setfeni na starnouci populaci koordinoval vyzkumny tym Masarykovy univerzity. Pro sbér dat byli
rekrutovani tazatelé predevsim z rfad student( bakalafského a magisterského stupné. Sbhér dat provadélo
celkem 24 tazatell, ktefi byli vyzkumnym tymem detailné proskoleni a Uspésné provedli pilotni testovaci
sezeni. Metoda vybéru respondentl byla pfileZitostnd; tazatelé oslovovali osoby v jejich okoli, byly
kontaktovany rdzné seniorské organizace a spolky a studujici univerzity tfetiho véku. Tento vybér byl
doplnén metodou snéhové koule, tj. osloveni respondenti mohli sami doporucit a oslovit dalsiho
relevantniho respondenta.
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Popis vzorku dospélych osob

Ze vzorku 250 dospélych byly vyloucéeny tfi pfipady kvali nizké kvalité dat. Vysledny vzorek dospélych osob
zahrnoval 247 osob do 54 let véku, 114 muzu (46 %) a 133 Zen (54 %). Primérny vék byl 38,75 let, median
38 let, smérodatna odchylka 9,23.

Rozvrstveni vzorku podle vzdélani bylo nasledujici: zadkladni 4 %, stfedosSkolské bez maturity 33 %,
stredoskolské s maturitou 30 %, vyssi odborné 5 %, vysokoskolské 29 %. (Pozn.: Vlivem zaokrouhleni
se v nékterych pfipadech celkovy soucet procent nemusi rovnat 100 %).

Rozvrstveni vzorku podle velikosti obce pobytu: do 1 999 obyvatel 18 %, 2 000-4 999 obyvatel 5 %, 5 000-
9999 obyvatel 7 %, 10 000-19 999 obyvatel 5 %, 20 000-49 999 obyvatel 9 %, 50 000-99 999 obyvatel 12 %,
100 000 a vice obyvatel 45 %.

Hlavnim zdrojem pfijmu vétsiny dospélych respondentl do 54 let byla prace na plny Uvazek (69 %), prace
na Casteény Uvazek (9 %) ¢i materska/rodi¢ovskd dovolena (11 %). Dale respondenti uvadéli status
studenta (3 %), nezaméstnaného (4 %) a dlichod jako hlavni zdroj ptijmu (1 %). Zbyli respondenti (2 %)
nechtéli zdroj pfijmu uvést.

Z dalsich analyz je vylouceno dalSich 5 respondent( (vSichni muzi), protoze se vénovali specificky tématu
IT bezpecnosti a jejich data byla zkreslena oproti zbytku vzorku.

Popis vzorku stdrnoucich osob

Vysledny vzorek starnoucich osob zahrnoval 250 osob starsich 55 let, 98 muzl (39 %) a 152 Zen (61 %).
Pramérny vék byl 62,58 let, median 61 let, smérodatna odchylka 6,70.

Ve vzorku starnoucich osob bylo vyssi zastoupeni osob se stfedoskolskym vzdélanim s maturitou (42 %)
a vysokoskolskym vzdélanim (41 %). Vyrazné méné osob mélo vzdélani stfedoskolské bez maturity (9 %),
vyssi odborné (5 %) ci zakladni (3 %).

Pro polovinu respondent(l (51 %) byla hlavnim zdrojem pfijmu prace na plny Uvazek, pro 41 % dichod,
pro 6 % prace na ¢astecny Uvazek. Zbylé osoby (1 %) byly nezaméstnané nebo nechtély uvést hlavni zdroj
pfijmu.

Pti interpretaci nasledujicich analyz véetné porovnavani vysledk( dospélych a starnoucich osob je tfeba
brat v potaz, 7e vzorek dospélych je reprezentativni s ohledem na demografie CR, zatimco u vzorku
starnoucich osob se jedna o pfilezitostny vzorek osob. JelikoZ bylo podminkou ucasti pouzivani chytrého
telefonu s operacnim systémem Android, jednd se vevzorku osob starSich 55 let pravdépodobné
o technologicky zdatnéjsi podskupinu starnoucich.
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Vysledky a doporuceni z kvantitativniho Setreni

Nasledujici vysledky vychazeji z dotaznikovych odpovédi, vlivem zaokrouhleni se v nékterych pripadech
celkovy soucet procent nemusi rovnat 100 %.

V prvni fadé hodnotili respondenti svoje znalosti bezpecného chovani online a na chytrém telefonu,
dovednosti s pouzivanim online bankovnictvi a dovednosti s pouzivanim chytrého telefonu na skale
od 1 —zacatec¢nik do 7 — odbornik. Z Grafu 1 Ize vycist, Ze zastupci dospélé populace hodnotili vSechny své
dotazované znalosti a dovednosti jako lepsi neZz zastupci starnouci populace. Vétsi rozdily jsou patrné
napfiklad u hodnoceni dovednosti s mobilnim bankovnictvim, kdy se 20 % starnoucich oznacilo za uplIné
zacatecniky (hodnota 1), zatimco mezi dospélymi to bylo 6 %. Podobné tomu je v pfipadé znalosti
bezpetného chovdni na chytrém telefonu, které 19 % starnoucich hodnotilo jako za¢ateénické (hodnota
1), a dalSich 42 % jako spiSe podprimérné (hodnota 2 nebo 3). V pfipadé dospélych do 54 let se ohledné
bezpecného chovani nachytrém telefonu za zacatecniky povazovalo 5% respondentl, za spise
podprimérné pak dalsich 28 %.

Dospéli Starnouci

znalosti bezpeéného chovani

na internetu 11 14

dovednosti s pouzivanim

online bankovnictvi 20

dovednosti s pouZivanim

'p. II

- chytrého telefonu 11
znalosti bezpeéného chovani
e na chytrém telefonu 19
1 zacdteénik m2 W3 B4 B5 B 6 B7 odbornik 1 zadateénik m2 m3 W4 m5 E6 B7odbornik

Graf 1: Sebehodnoceni vybranych znalosti a dovednosti s technologiemi.
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Zkusenosti s online bankovnictvim a autentizacnimi metodami

Naprosta vétSina dotazovanych vobou populacich méla ucet vnéjaké bance (97 % dospélych
a 99 % starnoucich) a vétsina také uvedla pouzivani néjaké formy online bankovnictvi (97 % dospélych
a 86 % starnoucich). Platebni kartu ke svému uctu méli témér vsichni dospéli (98 %) i starnouci (97 %).

Nejcastéji pouzivanou formou online bankovnictvi bylo internetové bankovnictvi na pocitaci, které
pouzivalo 81 % dospélych osob (resp. 84 % z téch, ktefi pouZzivaji néjakou formu online bankovnictvi),
a to po dobu prlimérné 8,5 roku (smérodatna odchylka 4,5) a 84 % starnoucich osob (resp. 98 % z téch,
ktefi pouzivaji néjakou formu online bankovnictvi), primérné 9,2 let (smérodatna odchylka 5,1 let).
Dospéli a starnouci poutzivali internetové bankovnictvi na pocitali podobné casto, nejcastéji uvadéli
pouzivani nékolikrat tydné (dospéli 33 %, starnouci 32 %) nebo nékolikrat mési¢né (dospéli 39 %, starnouci
43 %). Pouze 6 % dospélych a 7 % starnoucich uZivatell uvedlo, Ze online bankovnictvi na pocitai pouZiva
kazdy den. Proto je tfeba nabidnout takové autentizacni metody, které budou schopni uzivatelé pouzivat
opakované a zaroven i po delSim ¢asovém odstupu.

Pouzivani aplikace mobilniho bankovnictvi na telefonu nebo tabletu uvedlo 52 % dospélych osob
(resp. 54 % z téch, ktefi pouzivaji néjakou formu online bankovnictvi), a to po dobu priimérné 4,4 roku
(smérodatna odchylka 2,9), zatimco mezi starnoucimi to bylo 30 % (resp. 35 % z téch, ktefi pouZivaji
néjakou formu online bankovnictvi), primérné 5 let (smérodatna odchylka 4,2 let).

Pfistupovani do online bankovnictvi skrze prohlize¢ v telefonu nebo tabletu uvedlo 20 % dospélych
(resp. 21 % z téch, ktefi pouZivaji néjakou formu online bankovnictvi), a to po dobu primérné 4,7 let
(smérodatna odchylka 3,2), ze starnoucich je to 11 % (resp. 13 % z téch, ktefi pouZivaji néjakou formu
online bankovnictvi), primérné 5,5 let (smérodatnd odchylka 4,4 let).

Nejvice pouzivanou formou online bankovnictvi pro obé populace tedy bylo internetové bankovnictvi
na pocitaci, predevSim mezi uZivateli bankovnictvi zFfad starnoucich pouzZivali online bankovnictvi
na pocitaci témér vsichni. Naopak online bankovnictvi v chytrém telefonu ¢i tabletu je dle naseho Setfeni
spise charakteristikou mladsi vékové skupiny. Dospélych osob, které pouzivaly bankovnictvi v telefonu
nebo tabletu (at uz ve formé aplikace nebo pres prohlizec), byly dvé tretiny, coz je pfiblizné dvakrat vice
neZ v pripadé starnoucich.

Co se pfihlaseni do online bankovnictvi tyce, autentizacni metody, se kterymi mélo zkusSenost nejvice
dospélych istdrnoucich uZivatelQ, jsou pfihlaSovaci jméno (87 % dospélych, 88 % starnoucich), heslo
(87 % dospélych, 88 % starnoucich) a PIN (76 % dospélych, 73 % starnoucich), viz Graf 2. S vySe uvedenymi
metodami mély obé populace zkusenost pfiblizné stejné ¢asto. Rozdily jsou vsak napfiklad u otisku prstu,
se kterym méli ¢astéji zkuSenosti dospéli (29 % dospélych, 12 % starnoucich), certifikatu, se kterym méli
naopak vice zkusenosti starnouci (15 % dospélych, 21 % starnoucich), a gestu, které zkusilo jen nékolik
starnoucich (9 % dospélych, 2 % starnoucich). To, Ze maji uzivatelé s témito metodami zkusenost, nutné
neznamend, Ze je vsoucasnosti pouzivaji nebo preferuji. ZkuSenosti s jednotlivymi autentizacnimi
metodami ale mohou ovlivnit vnimani téchto nebo jinych metod.
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S jakymi metodami ovéreni totoznosti pro pfihlaseni do bankovnictvi
mate osobni zkuSenost?

100
80 76 73
60
40
) I I
0 [] . o -- -
ptihlaSovaci heslo otisk prstu  certifikat gesto token rozpoznani
jméno obliceje

B Dospéli m Starnouci

Graf 2: ZkuSenosti s ovéfenim totoznosti pro prihlaseni do online bankovnictvi.
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Pti potvrzeni plateb vonline bankovnictvi mélo nejvice respondentl-uZivatell online bankovnictvi
zkusenost s SMS kdédem, a to podobnou v obou populacich (95 % dospélych, 96 % starnoucich), a nasledné
PINem (50 % dospélych, 39 % starnoucich) a heslem (51 % dospélych, 36 % starnoucich), kde mizeme
vidét rozdily mezi dospélymi a starnoucimi (viz Graf 3). Rozdily mezi populacemi miZeme pozorovat také
v pfipadé otisku prstu, se kterym mélo zkusenost vice dospélych osob (26 % dospélych, 11 % starnoucich).
S vétsinou zpUsobl potvrzeni plateb vonline bankovnictvi méli dospéli osobni zkuSenost castéji

nez starnouci.

S jakymi zpUsoby potrvzeni plateb v online bankovnictvi
mate osobni zkusenost?

100

80

60

40

i I I I l
O H lm o
SMS kéd heslo pouhé otisk prstu kod z emailu
odkliknuti

W Dospéli m Starnouci

Graf 3: ZkuSenosti s potvrzovanim plateb v online bankovnictvi.
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S placenim online, napf. kartou pres internet nebo prevodem penéz v online bankovnictvi, méla zkusenost
vétsina dotazovanych (95 % dospélych, 82 % starnoucich). Nejvétsi ¢ast uzivateld online bankovnictvi
uved|a, Ze plati online nékolikrat mési¢né (43 % dospélych, 41 % starnoucich). Nékolikrat tydné plati online
24 % dospélych a 25 % starnoucich uzivatel(, denné pouze 4 % dospélych a 2 % starnoucich uZivatelQ.
28 % dospélych a 27 % starnoucich uzivatell uvedlo, Ze plati online pouze jednou mésicné ¢i méné casto.

S ohledem na bezpecnostni rizika SMS kédu pro potvrzovani plateb v online bankovnictvi (detaily viz zde)
hodnotili respondenti hypotetickou situaci, kdy by byla tato autentizaéni metoda plosné nahrazena jinou,
na skale od 1 —vlbec by mi to nevadilo po 7 — vyrazné by mi to vadilo. Pfiblizné polovina dospélych (53 %)
i starnoucich respondent(l (55 %) odpovédéla, Ze by jim takova zména nevadila (hodnota 1, 2 nebo 3),
jak znazornuje Graf 4. Vyrazné (hodnota 6 nebo 7) by takovda zména vadila 26 % dospélym
a 22 % starnoucim osobam, spiSe by to vadilo (hodnota 5) dalsim 8 % dospélych a 10 % starnoucim.
Neutralni postoj (hodnota 4) zastava shodnych 13 % dospélych i starnoucich. Lze tedy fici, Ze téch, kterym
by nahrazeni zasilani SMS kédu jinou autentizacni metodou vadilo, je méné nez téch, kterym by tato zména
nevadila. Tato otazka vSak nebrala v potaz, jakou konkrétni autentizaéni metodou by SMS kéd byl
nahrazen.

Dospéli

B 1vlbec by mitonevadilo m2 m3 m4 5 6 7 vyrazné by mi to vadilo

Starnouci

10 9 13

B 1vibec by mitonevadilo m2 m3 m4 5 6 7 vyrazné by mi to vadilo

Graf 4: Hodnoceni nahrazeni SMS kddu jinou autentiza¢ni metodou.
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Dvoufaktorova autentizace

Dalsi otazky se tykaly zkusenosti s 2FA a ochotou ji pouZivat pro riizné scénére.

Vétsina dotazovanych (84 % dospélych istarnoucich) uz dvoufaktorové ovéreni totoZznosti v online
sluzbach nékdy poutZila, takze koncept dvoufaktorové autentizace pro né nebyl zcela nezndmy. Konkrétné
v online bankovnictvi pouZziti 2FA reportovalo 71 % dotazovanych dospélych a 69 % starnoucich, pti placeni
kartou online pouZiti 2FA reportovalo shodnych 59 % dospélych i starnoucich respondent(. Pfestoze 2FA
byla respondentiim vramci dotazniku vysvétlena, otazkou je, zda si byli vsichni uZivatelé védomi
toho, Ze 2FA napf. pro potieby online bankovnictvi moZna jiz pouZzivaji.

Dospéli uzivatelé uvedli, Ze pouZivaji dvoufaktorovu autentizaci nejcastéji nékolikrat mésiéné (32 %) nebo
nékolikrat tydné (29 %). Dale 11 % dospélych pouziva néjakou formu 2FA denné, zbytek (27 %) pak jednou
¢i dvakrat mésicné nebo méné casto. Podobné je tomu u starnouci populace. Nékolikrat mésicné 2FA
pouziva 38 % starnoucich, nékolikrat tydné 28 %. Denné pouZivd néjakou formu 2FA 8 % stdrnoucich.
DalSich 25 % pak uvedlo, Ze 2FA pouZiva jednou ¢i dvakrat mési¢né nebo méné casto.

Nejcastéji pouzivanou kombinaci faktor( jak u dospélych, tak u starnoucich osob, které 2FA pouZivaji, byly
pfihlasovaci udaje a potvrzovaci SMS kdéd (73 % dospélych istdrnoucich), dale udaje z platebni karty
a potvrzovaci SMS kdd (59 % dospélych, 62 % starnoucich). Vyrazné méné casto respondenti uvadéli
dvoufaktorové kombinace vyuzivajici otisk prstu ¢i token, jak Ize vidét v Grafu 5. Potvrzovaci SMS kéd
v kombinaci s dalsi metodou (pfihlasovacimi Udaji nebo udaji z platebni karty) tedy stale patfi
k nejrozsifenéjsim autentizacnim metoddm, které pouzivaji obé dotazované populace.

Jaké kombinace dvou faktor(i pouzivate?

100

80

73 73
59 62

60
40

19
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0 - | | N e

pfihlaSovaci Udaje platebnikarta + prihlaSovaci Udaje  otisk + SMS  pfihlasovaci Gdaje jind kombinace
+ SMS SMS + otisk + token

o

W Dospéli m Starnouci

Graf 5: Cetnost pouzivani vybranych dvoufaktorovych kombinaci.
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Nasledné byli respondenti dotdzani, zda by chtéli pouzivat dvoufaktorovou autentizaci pro placeni kartou
online a pro potvrzovani plateb v online bankovnictvi (viz Graf 6). Shodnych 78 % dospélych uvedlo, Ze by
chtéli pouzivat 2FA pro placeni kartou online a pro potvrzovani plateb v online bankovnictvi. Stejné tak
vétsina starnoucich (74 %) by chtéla pouZivat tento zplsob ovéreni pro placeni kartou online, a jesté vice
(88 %) pro online bankovnictvi. Tato procenta jsou vyssi, neZ je podil respondent(, ktefi jiz 2FA v ramci
placeni kartou online nebo online bankovnictvi pouZili (viz vySe). Tyto odpovédi proto indikuji obecné
kladny postoj k 2FA pro finanéni transakce napfi¢ vékovymi skupinami a zdjem tento druh vyssiho
zabezpeceni pouZivat, a to i ze strany uZivatelU, ktefi s 2FA pro financni sluzby neméli dosavadni zkusenost.

Dotazovani uZivatelé si tedy ziejmé uvédomuiji dlleZitost ochrany svych finanénich aktiv.

Dospel Starnouci

51 potvrzeni plateb
v online bankovnictvi

H ano M spiSe ano M spiSe ne M ne ' netyka se mé Hano Mspise ano MspiSene Mne © netyka se meé

Graf 6: Ochota pouzZivat 2FA pro potvrzeni plateb v online bankovnictvi a placeni kartou online.
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Hodnoceni testovanych autentiza¢nich metod

Respondenti dale posuzovali autentizaéni metody, které si vyzkouseli pfi pInéni Gkold na chytrém telefonu.
Hodnotili, jak jsou jednoduché na pouZivani, praktické a bezpecné.

Ohodnoceni jednoduchosti na pouZivani jednotlivych metod je zobrazeno na Grafu 7. Jako nejjednodussi
na pouzivani byl hodnocen otisk prstu. Pro vétsinu respondent( v obou populacich byl otisk prstu zcela
jednoduchy na pouzivani (74 % dospélych, 80 % starnoucich). Pro vice jak polovinu dospélé populace
(54 %) byl i token zcela jednoduchy na pouZivani, mezi starnoucimi hodnotilo token jako zcela jednoduchy
47 % respondentl. PIN byl v obou populacich hodnocen jako podobné jednoduchy jako token. Jako
nejméné jednoduché na pouzivani bylo obéma populacemi hodnocené vlozeni platebni karty do ¢tecky.
Jako zcela jednoduché jej hodnotilo 38 % starnoucich a 44 % dospélych. Na druhé strané spektra
hodnoceni ho jako spiSe ¢i zcela komplikované vnimalo 19 % dospélych a 22 % starnoucich.

Dospéli

Otisk prstu

Token

Karta a ¢tecka

1 zcelajednoduché m2 ®m3 m4 m5 6 7 zcela komplikované

Starnouci

Otisk prstu
PIN

Token

Karta a Ctecka . 7

B 1zcelajednoduché W2 m3 mE4 m5 6 7 zcela komplikované

Graf 7: Hodnoceni jednoduchosti pouzivani testovanych metod.
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Graf 8 zobrazuje hodnoceni jednotlivych metod s ohledem na jejich vnimanou prakticnost. |z tohoto
srovnani vysel otisk prstu jako nejlépe hodnocena metoda. Jako zcela prakticky ho vnimala vétsina obou
zkoumanych populaci (73 % dospélych, 80 % starnoucich). PIN hodnotilo shodné 44 % obou populaci jako
zcela prakticky a dalSich 40 % dospélych, respektive 34 % starnoucich, jako spiSe prakticky (hodnota
2 nebo 3). Prestoze vétsi ¢ast starnoucich hodnotila vloZeni platebni karty do ¢tecky jako zcela praktické
(37 % oproti 22 % dospélych), v souctu s hodnocenim spiSe praktické vnimalo vloZeni platebni karty
do ctecky pozitivné 59 % dospélych a 62 % starnoucich. Vice dospélych vsak ¢tecku hodnotilo jako zcela
nepraktickou (15 % oproti 8 % starnoucich). Podobné v pfipadé tokenu ho hodnotilo jako zcela prakticky
vice starnoucich (41 % oproti 34 % dospélych), v souctu s hodnocenim spiSe praktické vnimalo token stran
prakti¢nosti kladné 69 % dospélych a 64 % starnoucich.
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Graf 8: Hodnoceni prakti¢nosti testovanych metod.
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Posledni hodnoceni se tykalo vnimané bezpecnosti jednotlivych metod, jak zndzorfiuje Graf 9. Otisk prstu
byl opét hodnocen obéma populacemi jako nejvice bezpecny. Jako zcela bezpecny ho hodnotilo
64 % dospélych a 69 % starnoucich, dalSich 21 % dospélych a 18 % starnoucich ho hodnotilo jako spise
bezpecny (hodnota 2 nebo 3). Starnouci populace vnimala zbylé tfi metody stran bezpecnosti podobné.
o néco méné starnoucich respondentl hodnotilo PIN jako zcela bezpecny (23 % oproti shodnym
29 % u tokenu a vloZeni karty do ¢tecky), v souctu s hodnocenim spiSe bezpecné vsak metody hodnotilo
jako bezpecné 66 % starnoucich v pripadé PINu, 63 % v pripadé tokenu a 66 % v pfipadé ¢tecky. Dospéla
populace vnimala vloZeni platebni karty do ¢tecky a pouziti PINu jako bezpecnéjsi nez token. Jako zcela
bezpecnou hodnotilo ctecku 28 % dospélych, PIN 25% atoken 24 %. V souctu s hodnocenim spiSe
bezpecné vnimalo ¢tecku kladné 75 % dospélych, PIN 71 %, token 66 %. V pripadé tokenu byl navic v obou
populacich nejvétsi podil respondentl, ktefi tuto metodu hodnotili jako spiSe nebo zcela nebezpecénou
(17 % dospélych, 24 % starnoucich).
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Graf 10 ukazuje primérnd hodnoceni jednotlivych metod na skdle od 1 (nejlepsi) do 7 (nejhorsi).
V celkovém hodnoceni tedy obé populace vnimaly jednotlivé metody pozitivné ve vsech tfech zkoumanych
oblastech. Otisk prstu byl vniman jako nejjednodussi, nejpraktictéjsi a zaroven nejvice bezpec¢nd metoda
obéma populacemi, a to navzdory tomu, Ze jeho realna bezpecnost neni pfili§ vysoka (podrobnosti zde).
| ostatni metody vsak byly obecné hodnoceny pozitivné.

Autentiza¢ni metody zaloZzené na vlastnictvi predmétu (konkrétné token a karta + ¢tecka) byly hodnoceny
starnouci populaci velmi podobné ve viech tfech oblastech. Naproti tomu dospéla populace vnimala
vloZeni karty do ¢tecky jako méné jednoduché a méné praktické neZz pouziti tokenu. Pouziti PINu bylo
obéma populacemi hodnoceno podobné, a sice méné jednoduché, praktické a bezpecné nez otisk prstu,
ale praktictéjsi a podobné bezpecné jako token a vlozeni karty do ¢tecky.
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Graf 10: Srovnani prdmérného hodnoceni jednoduchosti pouZivani, prakticnosti a bezpecnosti
jednotlivych metod.
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Preference autentizacnich metod pro potvrzovani plateb

Nakonec jsme se respondentl ptali, pro jaké c¢astky pfi potvrzovani transakci po pfihlaseni do online
bankovnictvi by chtéli pouZivat jednotlivé autentizani metody. Kromé testovanych metod zde byly
pridany také dalsi, netestované kombinace, které uZivatelé znali ze svého chytrého telefonu nebo si je
dokazali predstavit na zakladé zkuSenosti ziskané pfi testovani. Na vybér méli z nasledujicich moznosti:
nikdy bych danou metodu nechtél(a) pouzivat, pouze pro nizsi ¢astky, pouze pro vyssi Castky, pro nizsi
i vyssi Castky (tedy pro potvrzovani vsech financnich transakci). Hranice mezi nizsi a vyssi castkou nebyla
explicitné stanovena a jednalo se tedy o subjektivni vnimani této hranice respondenty. Kompletni vysledky
popisuje Graf 11.

Pouziti néjaké autentizacni metody pro potvrzovani plateb v online bankovnictvi je Zadouci, protoZze pouhé
odkliknuti platby (tedy bez pouziti dalsi autentizacni metody) bylo nejvice odmitanou formou potvrzeni
plateb. 38 % dospélych a 45 % starnoucich uzivatell by nikdy nechtélo platbu pouze odkliknout. Na druhou
stranu zde byli i lidé, kterym by pouhé odkliknuti bylo dostatecné, chtéli by ho vSak pouzivat spiSe pro nizsi
Castky (37 % dospélych, 41 % starnoucich). Samotny token bez dalSiho faktoru by nechtélo nikdy pouzivat
28 % dospélych, 35 % starnoucich. Naopak mezi jednofaktorové metody, které by chtéli dotazovani
pouZivat pro potvrzovani jakkoli vysoké transakce v online bankovnictvi, patfil otisk prstu (46 % dospélych,
43 % starnoucich), coZ je v souladu s hodnocenim této metody jakoZto pouZitelné, praktické a zaroven
bezpecné. Druhou nejvice preferovanou 1FA metodou pro jakékoliv ¢astky byl Ciselny PIN (35 % dospélych,
32 % starnoucich), ktery mél hned po otisku prstu nejvyssi pridmérné hodnoceni v jednoduchosti
a prakti¢nosti.

Hodnoceni dvoufaktorovych metod bylo vyrovnanéjsi nez hodnoceni metod jednofaktorovych. V pfipadé
vSech 2FA kombinaci Ize obecné fici, Ze existovala priblizné pétina osob (21-27 %), ktera by danou
kombinaci nikdy nechtéla pouzivat. To je vSak patrné dano preferenci jiné kombinace metod. Na druhou
stranu, nadpolovi¢ni vétsiné respondentt (v souctu 51-72 %) davalo smysl| jednotlivé kombinace metod
pouzivat pro potvrzeni plateb o vyssSich ¢astkach, konkrétné by dané 2FA kombinace chtélo pro viechny
platby vyuZivat 33-45 % respondent(l, pouze pro vyssi platby pak 24-31 %. Dale bylo patrné, Ze pouziti 2FA
pouze pro nizsi ¢astky nedava respondentdm smysl a tyto preference jsou v mensiné (5-15 %). V populaci
dospélych istarnoucich byla mirné preferovana kombinace vyuZivajici otisku prstu, tedy otisku
prstu + token. Pro potvrzovani vSech plateb by tuto kombinaci chtélo vyuZivat 39 % dospélych
a 45 % starnoucich, pouze pro platby o vysokych ¢astkach pak 31 % dospélych a 27 % starnoucich. Zbylé
dvé 2FA kombinace, PIN +token a karta ve Ctecce + PIN ke karté byly vramci jednotlivych populaci
hodnoceny velmi podobné.
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Graf 11: Preference autentizanich metod pro potvrzovani plateb rlizné vyse.

Literatura

Dolezal, P., Darbujanova, A., & Knapova, L. (2019). Jak uZivatelé premysleji o bezpecnosti v kontextu
mobilniho bankovnictvi. Data Security Management, 2019(2), 11-15. Dostupné na: https://tate.cz/archiv-

2019/893-dsm-2019-2

Mayes, K. & Markantonakis, K. (2017). Smart cards, tokens, security and applications. Cham, Switzerland:

Springer.

Paul, G., & Irvine, J. (2016). IEDs on the Road to Fingerprint Authentication: Biometrics have vulnerabilities
that PINs and passwords don’t. IEEE Consumer Electronics Magazine, 5(2), 79-86.


https://tate.cz/archiv-2019/893-dsm-2019-2
https://tate.cz/archiv-2019/893-dsm-2019-2

Pfilohy

Ptiloha 1: Dopis od banky popisujici postup aktivace aplikace IDport s pouzitim tokenu

YourbB: Pokyny pro aktivaci

Strana 1/2

VaFena pani, vaZany pane,

dékujerne za Vas zajam wu?ivat nasi novou mobilni aplikaci |Dport, ktera sloua k overovani Vasi totoznosti pii kontaktu
3 Vad bankou. NiZze najdete instrukce, jak aplikaci aktivovat.

Pro aktivaci aplikace wuZivames kombinaci dvou Gdajl:

@) Kiientské jméno a aktivaéni kéd / QR kéd
© nFC token

Aktivace jo tak bezpelndBl, Vyuditi dvou Udajl zajiftuje, #e aplikaci aktivujete pfimo Wy a ne nékdo, kdo sa k jednomu

2 Udajil dostal ndhodou,
Védfime, 28 2 nasi sluFbou budeta spokojeni.

Vase YourBank

1. Spustte aplikaci IDport

2A. Pomoci aplikace naskenujte QR kad 2B. Zadejte pfihlagovaci udaje

KLIENTSKE JMEND:
uzivatel@test.cz

AKTIVAGNI KOD

29607

®
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Yourb: Pokyny pro aktivaci

Strara 22

3. Prilozte token na NFC ctecku 4. Zvolte si osobni PIN

5. Zva#te pouZiti otisku prstii
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PODEKOVANI

Na tomto misté bychom chtéli podékovat viem, kdo nam pomohli s realizaci tohoto vyzkumu. Pfedné

dékujeme vsem respondentim, ktefi se zucastnili naseho testovani. Dale patfi velké podékovani vsem

tazatelm a pomocniklim se sbérem a zpracovanim dat.
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