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Uvod

Predstavujeme Vam predbézné vysledky ziskané v rdmci projektu zaméreného na zvladani
kybersikany a online obtéZzovani u dospivajicich. Nas vyzkum navazoval na mezinarodni
projekt ,COST Action — Cyberbullying”’, ktery fedi otazky zvladani negativ spojenych s

uzivanim novych technologii, jakoZ i podpory pozitivnich pristupl v této oblasti.

Cilem naSeho projektu bylo zjistit, jak se dospivajici, ktefi zaZili online obtéZovani a
kybersikanu, s touto zku$enosti vypofadavaji.? zZjistovali jsme, &m je ovlivnéna volba styld
zvladani kyberSikany a jaka je jejich efektivita. StéZzejni ¢asti vyzkumu bylo dotaznikové
Setfeni, jehoZ se zucastnilo pres 2 000 zak( Sestych trid zakladnich sSkol aZ tretich rocnik(
stfednich kol v Jihomoravském kraji. Setfeni bylo zapocato v listopadu 2011 a ukoné&eno v

lednu nasledujiciho roku.

Zamérem projektu a stejné tak i predkladané zpravy je poskytnout zakladni prehled zplsobu,

jimiz se obéti vyporadaji s kybersikanou, a nastinit moznosti, jak ji pfedchazet ¢i ji ukoncit.

Vice informaci Ize nalézt na http://sites.google.com/site/costis0801/
2 Viice informaci o projektu Ize nalézt na strankach Institutu pro vyzkum déti, mladeze a rodiny:
http://ivdmr.fss.muni.cz/proj ekt-copingove-strategi e-kybersi kany-u-adol escentu
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1. Uéastnici vyzkumu

Ve vyzkumu jsou zpracovana data od 2 092 zak( zakladnich a

Veék Zastoupeni

12 10 % stfednich Skol Jihomoravského kraje ve véku 12 aZz 18 let.
12 1‘71 :j: Dotazovanym zak({m bylo v praméru 15 let, z 55 % jsou mezi nimi
15 15% zastoupeny divky a ze 45 % chlapci. Vyzkumny soubor byl
13 1; :j: sestaven pomoci metody nahodného vybéru; vysledna zjisténi Ize
18 10 % proto vztahnout na situaci ve Skolach v celém kraiji.

Celkem 2092 z3ku

2. Online obtézovani a kybersikana

Kybersikana je pomérné novym fenoménem pfichazejicim s rozsifenim informacnich a
komunikacnich technologii do naseho kazdodenniho Zivota. Jeho nazev je sloZzen ze dvou
ustfednich pojm0 — kyber-Sikany — tedy Sikany, kterd se odehrdva v kyberprostoru,

predevsim na internetu nebo prostrednictvim mobilnich telefon(.

Definice kyberSikany se stale proménuje a zpresnuje. Ukazuje se, Ze je velmi dulezité
rozliSovat charakter online Utokd, nebot ty mohou nabyvat mnoha rliznych forem: mdze jit o
jednotlivou, relativné bandlni uddlost (napf. obdrzeni jednoho urdzlivého e-mailu od
neznamého adresata), ktera na prijemce nema prakticky Zadny dopad, az po dlouhodobé a
zavazné obtéZovani, které mize dohnat obéti az k sebevrazednym umyslim. Mezi odborniky
zabyvajicimi se timto fenoménem panuje shoda, Ze za kyberSikanu Ize oznacovat jen ty

online utoky, které:

1) jsou agresivni a zamérné ublizujici (uskutec¢nované individualné nebo skupinou)
2) jsou opakované
3) stavi obét do situace, v niZ se online Utokiim nedokaze branit (je tedy pfitomna
mocenska nerovnovaha)
4) se odehrdvaji prostfednictvim internetu ¢i mobilnich telefon(
5) obét vnima jako zranujici
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Utoky, které tato kritéria nesplfiuji, pak nelze povaZzovat za kybersikanu, ale spise za projev
online obtéZovani, ne-li vrstevnického skadleni, které na rozdil od kyberSikany nemaji
devastujici dopad na prozivani jedince. V nasledujici zprdvé proto klademe ddraz na
rozli$ovani online obtézovani a kybersikany. Sir§i pojem ,online obtézovani“ pouzivdime pro
vSechny respondenty, ktefi se s néjakym online Utokem setkali, a uzsi pojem , kybersikana“
tam, kde jsou naplnéna vysSe popsana kritéria. Kybersikanu tudiZz pojimame jako podmnozinu

online obtézovani.

V této zpravé nejprve predstavime vyskyt obou téchto fenoménd, poté se zaméfime na
charakteristiky obéti kybersikany a jejich reakce a nakonec na jednani téch, ktefi se stali

svédky online obtézovani

3. Vyskyt online obtézovani

V naem vyzkumu jsme se zeptali 74k, jakou maji zkuSenost s online obté7ovanim. Zakiim

jsme v dotazniku popsali negativni formy chovani, ,kdy nékdo vyuzZiva internet nebo mobilni
telefon k tomu, aby nékomu umysiné ubliZil a zpusobil mu neprijemnosti. MuZe napfiklad
rozesilat urdzlivé a sprosté e-maily, SMS zprdvy nebo zpravy na ICQ Ci chatu, muZe zverejnit
nebo rozeslat néc¢i nelichotivou nebo upravenou fotku a nékomu se posmivat, miZe se za
nékoho vyddvat a jeho jménem psat dalsim lidem a zesmésrnovat ho, vyhroZovat mu,

pomlouvat ho a podobné.”

74akd jsme se poté zeptali, zda

a) se jim néco podobného stalo
b) nékdy néco podobného udélali nékomu jinému

c) vionékom, komu se néco podobného stalo

V nasledujicim grafu prezentujeme celkovy vyskyt obtéZzovani na internetu, prozatim tedy
bez rozliseni, zda se jednalo o online obtéZovani ¢i primo kybersSikanu. Nejvétsi ¢ast zaka (43

%) nema sonline obtéZovanim vibec Zadnou osobni zkusenost. Naopak nejméné jsou
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zastoupeni ti, kdo se online obtézovani uUcastnili coby agresofi (neceld 4 %). O néco vice je
téch, ktefi se zaroven setkali s online obtéZovanim jak v roli obéti, tak i v roli agresora (témér
5 %). DalSich témér 17 % zak(h mélo s online obtéZovanim zkusenost pouze v roli obéti.
Pomeérné vysoky podil je pak téch, ktefi se setkali s online obtézovanim jakozto pfrihlizejici

(témér 32 %).

Graf €. 1: Vyskyt online obtéZovani podle roli.
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4. Identifikace obéti kybersikany

Zaci, jez uvedli, Ze se stali obétmi online obtézovani, byli pozadani, aby si vzpomnéli na jednu
konkrétni udalost nebo sérii udalosti a odpovidali na dalsi otazky pouze s ohledem na ni.

Pro odliseni obéti online obtéZovani a kybersikany jsme v ndvaznosti na definici kybersikany
(viz vySe) zohlednili nasledujici dvé kritéria:

a) intenzitu trapeni zplsobeného udalosti

b) délku obdobi, po kterou se obét trapila

Z celkového poctu obtéZzovanych na internetu se 8 % netrapilo ,vubec”, 34 % , trochu”, 40 %

»dost” a pouze 17 % ,opravdu hodné”. V Grafu 2 prezentujeme podily intenzity trapeni a
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jeho délky. Jak je patrné, s vyssi mirou trapeni se prodluzuje obdobi, po které toto trapeni

trva.

Graf 2. Podily sily trapeni a ,,délky obdobi, po kterou se obét trapila“.
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Za obéti kybersikany v nasem vyzkumu oznacujeme pouze ty zaky, ktefi se zkuSenosti trapili

dost" az ,opravdu hodné”, a to po dobu minimalné nékolika tydnd. Pokud vezmeme

v Uvahu takto stanovené kritérium, miZeme za obéti kybersikany oznacit pfiblizné 6 % zaku
z celého vzorku (tj. 130 z dotazovanych 2 092). Obéti kybersikany tak tvofi 30 % ze skupiny

obéti online obtéZovani, které jsme popisovali doposud (a kterych je 22 % ze vSech déti).

Procentudlni zastoupeni obéti kybersikany je tedy ve sledované populaci pomérné nizké, coz
odpovidd i jinym vyzkumim na téma online obtéZovani, véetné zahrani¢nich. Radi bychom
jesté zminili, Ze podobné bychom méli pristupovat i k vyskytu agresor( a prihlizejicich, ktery
je uvedeny v Grafu 1. Je vice neZ pravdépodobné, Ze ne vSichni tito Zaci jsou opravdovymi
»,agresory”, a ne vsichni pfihlizeli nééemu skute¢né zdvainému, co bychom podle nasich

kritérii oznacili za kybersikanu.

Pokud porovname obéti online obtéZovani a kybersikany podle pohlavi (viz Graf 3), vidime
v obou pripadech nepomér — divky jsou castéjsimi obétmi jak online obtéZovani, tak i
kybersikany. V pripadé kybersikany je rozdil skute¢né markantni — divek zde najdeme takrka

90 %. To je patrné zpUsobeno nejen tim, Ze divky jsou na internetu ¢i prostrednictvim
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mobilnich telefoni obtéZovany castéji, ale také tim, Ze se takovym obtéZovanim trapi ve

vySSi mite a delsi dobu nez chlapci.

Graf 3. Podily obéti kybersikany dle pohlavi.
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V dalsi ¢asti budeme prezentovat vysledky, které se vztahuji pouze k obétem kybersikany,
tedy ke skupiné Zaka, které zkusenost s online obtéZovanim trapila dost nebo opravdu

hodné po dobu nékolik tydna.

5. Obéti kybersikany

PFi zkoumani zkuSenosti s kyberSikanou jsme se zaméfili predevsim na dvé hlavni oblasti — na
udalost samotnou (pred jakou dobou probihala a jakym zplGsobem) a na to, jakym zplsobem

se s touto zkuSenosti Zaci vyporadavali.

U velké ¢asti obéti kybersikany Slo o starsi zdlezZitost. Jak ukazuje Graf 4, polovina pfipadu
kybersikany se odehrala vice nez pred rokem. 11 % pripadl se ale vyskytlo i v poslednim

meésici.
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Graf 4. Doba, pred kterou se kybersikana odehrala.
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JelikoZz kyberSikana muiZe nabyvat vice forem, které se mohou odehravat soucasné (obét
muze napriklad dostavat uradzlivé e-maily a zdroven byt na internetu verejné pomlouvdana),
ptali jsme se 7Zakd, o jaké konkrétni zplsoby kyberSikany se v jejich pripadé jednalo.
Odpovédi jsou znazornény v Grafu 5. Ukdazalo se, Ze nejcastéjsi formou kyberSikany bylo
pomlouvani nebo Sifeni nepravdivych informaci prostfednictvim mobilniho telefonu nebo
internetu. S timto zpUsobem kybersikany mélo zkuSenost 84 % obéti. Frekventovana byla
také situace, v niz se nékdo na internetu nebo prostfednictvim mobilu vydaval za obét a
choval se pritom zplsobem, s nimZz nesouhlasila (67 %). Treti nej¢astéjsi zkuSenosti bylo
obdrzeni urazlivych nebo vyhriznych e-maill ¢i vzkazi (57 %). Nejméné zastoupeno bylo
zvefejnéni fotografie nebo videa, za které se obét stydéla. | stouto formou ma ovSem

zkuSenost vice nez tietina obéti (42 %).

Je tfeba zdUraznit, Ze Zaci mohli mit zkuSenost s vice neZ jednou formou kybersikany, proto

se uvedené podily vzajemné nevylucuji.

Kdyz se Zaci setkaji s podobnou zkusenosti, mohou se jejich bezprostfedni emocni reakce
lisit. To, jakym zplsobem situaci proZivaji, pritom muzZe ovlivnit zplsob reseni celé situace.
Ptali jsme se proto Zakd, jaky pocit u nich vdaném okamziku prevladal nejvice. Nejcasté;jsi
reakci obéti na chovani agresorl byl vztek. Za timto pocitem pak nasledovala bezmoc a
smutek. VSechny reakce jsou uvedeny v Grafu 6.
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Graf 5. Formy kybersikany.
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Graf 6. Bezprostfedni emocni reakce obéti na kybersikanu.
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Po bezprostfedni reakci se obét kyberSikany miZe rozhodnout néjak zasdahnout. Muze
napriklad celou zalezitost nékomu nahlasit, nebo si s agresorem (agresorkou) promluvit a
domluvit mu (ji), aby se svym chovanim prestal(a). K tomu, aby se obét odhodlala situaci
néjak resit, je vSak tfeba, aby vérila, Ze s danou situaci je vibec mozné néco délat. Ptali jsme
se proto zakl na to, do jaké miry véri, Ze jsou schopni sami vlastnim pfi¢inénim néco na své
situaci zlepsit. Jejich odpovédi jsou znazornéné v Grafu 7. Vidime, Ze vétSina obéti

v v

kybersikany si v tomto smyslu véfi jen ,,trochu” (55 %) nebo dokonce ,vibec” (23 %).

Graf 7. Do jaké miry si obéti kybersikany véri, Ze mohou zménit situaci vlastnimi silami?

1

Opravdu hodné 8,5%

Dost 13,8%

0% 10% 20% 30% 40% 50% 60%

Konkrétnich strategii, kterymi se Zaci mohou pokouset vyporadat s kyberSikanou, existuje
velké mnozstvi. Nékteré jsou velmi aktivni a zamérené na feSeni situace (napriklad nahlaseni
udalosti administratorovi), jiné se naopak orientuji na zvladani negativnich pocitl (napriklad
zabyvat se néc¢im jinym, odvést pozornost, svéfit se). ZplUsoby, které volili nasi respondenti,

jsou uvedeny v Grafu 8.

OooOooc0oDocO2O
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Graf 8. Strategie zvladani kybersikany u obéti.
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Nejcastéji pouzivanymi strategiemi bylo presvédcovani sama sebe, Ze agresor je hloupy a
ubohy a Ze nestoji za to se kvili jeho jednani trapit. Castd byla také snaha o odvraceni
neprijemnych myslenek, ignorovani situace a svéreni se nékomu dalSimu. Nejméné casto se
obéti uchylovaly k mazani uzZivatelského profilu na inkriminovanych strankach. Naopak
agresora smazalo z kontaktl pomérné hodné respondentl. Odvetné akce proti agresorovi
prostiednictvim mobilniho telefonu nebo internetu byly také zfidka pouzZivanou strategii,
stejné jako odplata tvafi v tvar. Je pozoruhodné, Ze obéti mnohem ¢astéji voli moznost s
agresorem vyjednavat (a to jak online, tak tvari v tvar), nez by realizovaly odplatu, ktera by
se mohla jevit jako nejjednodussi zplisob obrany hlavné u online prostfedi s jeho

anonymitou. Pomérné zfidka uzZivanou strategii bylo hledani rad na internetovych strankach.

PfestoZe obéti mohly uplatnit vice strategii, ne vsechny jim nezbytné musi pomoci
kybersikanu ukoncit. Ptali jsme se proto, jaké strategie obétem v tomto ohledu pomohly. Ty,
které pomahaly nejvice obétem, uvadime v Grafu 9. Pfipomenme ale nejdfive, Ze jednotlivé
strategie, které vedou k zastaveni kyberSikany, jsou neodmyslitelné spjaty s konkrétni

formou kybersikany, proto ne vSechny je mozné uplatnit v kazdé situaci.

Graf 9. NejCastéjsi strategie, které obétem pomohly ukoncit kybersikanu.
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v

Obéti velmi ¢asto uplatriovaly vice strategii, pricemz vétsi Sife uplatnénych zpUsobl vedla k
ukonceni kybersikany. Proto se zda byt ptinosné, aby déti byly seznameny s tim, Ze existuje
vice strategii, jimiz mohou celé situaci zamezit.

Ve

Jako nejcastéjsi ucinnou strategii se podle obéti osvédCilo smazani profilu na
inkriminovanych strankach. Také nastaveni uzivatelského uctu tak, aby uzivatel nemohl byt
agresorem kontaktovan, se osvédcilo jako Uspésna strategie a pomohlo obtézovani ukondit,

stejné jako ukoncéeni navstévovani inkriminovanych stranek.

Mazani profilu a zmény nastaveni Uctu obecné patfi do skupiny strategii, které mGzeme
nazvat jako ,technicky coping”. Jde v podstaté o vyuziti technickych prostfedku jednotlivych
internetovych aplikaci tak, aby bylo obtéZovani ukonceno, pfipadné k nému viibec nemohlo
dojit. Jde o strategii, kterd je potencidlné velmi Gcinna, pokud obéti védi, jak moZnosti

internetu v tomto sméru vyuzivat.

Pozitivni vliv mélo také svéreni se nékomu dalSimu, ktery mohl pfipadné s reSenim situace
pomoci. Pravé strategie svéreni se nékomu jinému byva v pfipadech kybersikany velmi ¢asto
doporucovana, a jak je vidét z grafu, opravnéné. Zajimali jsme se proto dale o to, komu se
obéti kybersikany se svou zkuSenosti svéruji (Graf 10). Ve velkém poctu pfipadl se o situaci
dozvidaji kamaradi nebo spoluzaci obéti. Druhou nejcetnéjsi kategorii je hledani podpory a
pomoci v rodiné — u svych rodict a sourozencu. Jiné autority jako ucitelé, strazci zdkona a
administratori patfi k nejméné frekventovanym osobam, jimZz obéti kybersikany o dané

situaci davaji védét.

Graf 10. Komu se obéti kybersikany svéruiji.
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6. Prihlizejici

Pokud jiz k online obtéZzovani a kybersikané dojde, je velmi dllezité, jak na danou situaci
zareaguje okoli. Jelikoz v adolescenci maiji vrstevnické vztahy obrovsky vyznam, jsou to pravé
spoluzaci a kamaradi, kdo hraji velkou roli v tom, jak se obét s danou situaci vyporada a jak

se cela situace bude dale vyvijet.

V nasem vyzkumu jsme se ptali, jak se vlastné prihliZzejici o probihajicim obtézovani
dozvédéli. Zatimco 27 % prihlizejicich uvedlo, Ze bylo pfimo svédky toho, kdyZ toto
obtéZovani probihalo, 55 % se o ném dozvédélo tak, Ze celou situaci nékde uvidélo nebo si o

ni precetlo. Pomérné velké mnozZstvi (45 %) Zakud se o situaci dozvédélo primo od obéti.

Reakci prihlizejicich — to, zda do situace néjak zasahne a pripadné jak — ovliviiuje i vztah k
obéti. Zajimalo nds proto, v jakém vztahu obét vici pfrihlizejicimu byla. Ukazalo se, Ze
prihlizejici vétsinou obét obtéZzovani néjakym zplsobem znali. Nej¢astéji, ve 42 % pfipadl, se
jednalo o nékoho, koho znali osobné (ale ne ze Skoly); v 37 % pfipadd pak pfihlizejici znali
obét ze skoly; 10 % ji pak znalo pouze z internetu. Pouze 12% pfrihlizejicich uvedlo, Ze obét
obtézovani neznalo vibec. Dulezité také je, Ze 85% prihlizejicich uvedlo, Ze v dané situaci

stali na strané obéti.

Samotnou reakci pak mUZeme velmi obecné rozdélit na tfi mozné typy — pomoc obéti
(pfihlizejici napf. poskytuje radu a podporu), pomoc agresorovi (napf. dalsi Sifeni pomluv i
jinych ublizujicich materidld) a pasivita (kdy pfihliZzejici na danou situaci v podstaté nijak
nereaguje). V Grafu 11 mUZeme vidét reakce naSich respondentd. Naprosta vétSina (témér
80 %) néjakym zpUsobem pomdhala obéti, zatimco agresorovi pomahalo pouze 1 %
prihlizejicich. Zajimavy je prekryv u 9 % respondentd, ktefi néjakym zplisobem pomohli obéti

i agresorovi. Zcela pasivnich pak bylo 10 %.
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Graf 11. Reakce pfihlizejicich na online obtézovani.
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Pfihlizejicich jsme se ptali také na to, jakym konkrétnim zplisobem se v dané situaci
zachovali. Opét bychom chtéli pfipomenout, Ze pfihliZzejici mohli na celou situaci zareagovat
vice zpusoby soucasné. Nejcastéjsi reakce jsou uvedeny v Grafu 12. Ukazalo se, Ze nejcastéji
se snazili obét néjak podpofit nebo ji utésit. Negativni reakce byly uvadény jen velmi zfidka.
Napfriklad 3 % pomahala negativni obsah Sifit dal, 5 % pridalo souhlasny komentar (zatimco

48 % pridalo nesouhlasny komentar), 4 % pfrihlizejicich povzbuzovala agresora.
Graf 12. Nejcastéjsi reakce pfihlizejicich na online obtéZovani.
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Zavér a doporuceni

Shriime si na zavér nejdllezité;jsi zjisténi, kterd z naseho vyzkumu zatim vyplyvaji:

v' Alkoliv s jednotlivymi online Utoky se setkalo pfiblizné 20 % v nasem vzorku Z3ak(
zakladnich a stfednich skol Jihomoravského kraje, samotna kyberSikana je jev
mnohem méné Casty — pouze 6 % zak( se stalo obétmi kybersikany. To odpovida i
pfedchozim zjité&nim z Ceské republiky i zahraniéi (viz napf. projekt EU Kids Online
1m.).

v' Mezi obétmi jsou pfevainé zastoupeny divky.

v' Nejlastéjsimi bezprostfednimi emoénimi reakcemi na kybersikanu jsou vztek,

bezmoc, smutek a strach.

v' Mezi strategie, které obéti kybersikany pouzivaji ke zvladani a vyrovnani se s jejich
situaci, patfi predevSim zaméreni pozornosti jinam, znehodnocovani agresora a

svéreni se dalsi osobé.

v' Obéti, které uvedly, Ze se jim povedlo celou situaci ukoncit, pouZivaly soucasné vice
strategii. Jednou z takovych Uspésnych strategii bylo svéreni se dalSi osobé; obéti se

pritom nejcastéji svéruji kamaradim a rodicam.

v' Daldi strategie, které kzastaveni kyberSikany pfispély, byly technického razu —
smazani Uctu nebo profilu, zablokovani telefonniho Cisla apod.

v' Mezi pfihlizejicimi téméF 80 % uvadi, Ze se obéti online obtéZovani né&jakym

zpusobem snazili pomoci.

V nasem Setfeni se tedy ukazalo, Ze kybersikana je mezi zZaky patrné méné rozsiren3,
nez by se mohlo zdat ze zprav ceskych médii, ¢i popularizujicich informaci od firem
zabyvajicich se Skolenim ohledné tohoto fenoménu. Ukazuje se, Ze obéti kybersikany se
uchyluji spiSe k neagresivnim zvladacim strategiim a znacna cast prihlizejicich, tedy jejich
vrstevnik(i, se neboji obétem obtéZovani a kybersikany pomoci ¢i je alespon pozitivnim
zpUsobem podpofrit (toto ovsem plati predevsim v situaci, kdy stoji na strané obéti). Na
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druhou stranu, fenomén online obtéZovani a kyberSikany ve Skoldch neni moizné
podcenovat. S ohledem na ucinnost technické zvladaci strategie se jevi jako vhodné, aby Zaci
byli vzdélavani vtom, co vSe je moziné v pripadech online obtéZovani technicky udélat, aby
se takova situace jiz neopakovala anebo ji byli schopni ucéinné predchazet. Do takovych
znalosti patfi napf. schopnost nahlasit zavadny obsah administratorovi webovych stranek,
blokovani telefonniho cCisla, Uctu &i profilu a znalost nastaveni soukromi a zabezpeceni svych

Uctua a profill tak, aby nedochdzelo k nezadoucim kontaktam.

Radi bychom na samy zavér podékovali viem, kdo pfispéli k nasemu vyzkumu, at uz
vyplnénim dotazniku, umoznénim provedeni vyzkumu ve Skole, ¢i jakoukoli dalsi formou.
V pripadé otazek nebo zajmu o doplnujici informace se nevahejte obracet na autory této
zpravy (kontaktni e-mail: hmachack@fss.muni.cz).
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