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O cem budeme mluvit - diskutovat
= Aktéri prevence/intervence

2 Co by mélo byt predmétem preventivnich a
intervencnich programu

= Jak postupovat pri setreni kybersikany

2 Technicka reseni kybersikany
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Klasifikace kybersikany a aktéri reseni

/Online agresor, A /Agresor, kterou obét’\
kterou obét’ nezna zna offline
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Vyloucit moznost, ze kybersikana je provazana
se Skolou — rodice/Policie CR
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Uskali reseni kybersikany

Agresor ze tridy/skoly

/

Obéti kybersikany se dospelym autoritam nesveruiji

Proc?

\

/é.kolg: N
a) Zaci mohou mit pochybnosti
ve Skole ,ohlasit" doma
probihajici kybersikanu
b) Zaci mohou povaZovat ugitele

\za méné digitalné zkusené¢ ~ /
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Skola: Co by Zaci alias potencialni obéti kybersikany
meli slyset |

Dat zakum vzkaz, ze
s Vam zalezi na bezpeci zaku

5 jste otevreni k reSeni jejich problému

s vnimate kybersikanu jako zavazny problém a ze jste
pripraveni jej resit

7 reseni kybersikany pachana nekym ze skoly patri do
Skoly, i kdyz k ni dochazi doma - obéeti maji pravo
hledat pomoc mezi vyucujicimi
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Skola: co pro to je potfeba udélat

Neustale rozsirovat pocitacové znalosti a povédomi o tom,
jak zaci uzivaji nova média - povidat si s nimi, co na
internetu délaji

Navazat na stavajici preventivni a intervencni programy

Obohatit je o problematiku kybersikany (napr. pravo resit
mimo skolu probihajici kybersikanu, zvlasté jedna-li se
agresora/ku ze skoly) (napr. KiVa)
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Skola: Co by jesté zaci alias potencialni obéti kybersikany
meli slyset |l
Selzou-li technicka reseni kybersikany, nebud’te na ni nikdy
sami!

s Pozadejte o pomoc nékoho z prihlizejicich
s Sverte se dospelé osobé, které duvérujete
s Uchovejte si dukazy pro reseni celé situace
2 Neoplacejte oko za oko, zub za zub

s Vynalozena energie na aktivni reSeni problému se
vyplaci
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Dalsi problematickeé oblasti kybersikany, které je potreba
zohlednit v preventivnich a intervencnich programech

a h

Vétsi podil obéti nez agresorll kybersikany

% .
Co to znamena?

< )

a

Jaka je role prihlizejicich?

Jsou viditelni/neviditelni?

0 Nicnhedélani = schvalovani? )
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Skola: Co by Zaci alias potencialni agresori méli slyset
Jaka jsou specifika internetoveho prostredi a jak mohou
negativné ovlivnhovat jejich chovani na internetu

Chybl' ocni kontakt \

a
b) stiraji se individualni rozdily (ve / Zaci mohou byt: \
véku, fyzické sile, pohlavi apod.) a) méne schopni

C) z internetu se Ize kdykoli odpojit reflektovat dopady

d) dochazi k oddé&lovani online a j1> jednani

offline identity b) nachylnéjsi k

e) ohraniceni udalosti zplisobem, ze ublizovanim

veérime, ze vsSe, co se odehrava na \ druhym online /
internetu, je jenom na internetu a

{kde jinde /
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Skola: Co by Zaci alias potencialni prihlizejici méli sly3et

Kybersikana, i kdyz je jenom virtualni povahy, ma negativni
dopady

e

Pasivita jen kybersikanu podporuje/legitimizuje

e

e

Vyjadrete obéti svou podporu ci agresorovi nesouhlas (online
to muze jit snadnéji)

e

Kybersikané se da zamezit spolecnym usilim - kybersikanu je
treba resit s dospélou osobou (vyucujici)
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Co muzu jako ucitel udélat?

# Kybersikanu nepodcenujte. Pozadejte zaka, aby vam popsal a
pripadné ukazal, co vsechno se stalo.

5 Zeptejte se na totoznost agresora

s pokud je to nékdo neznamy z internetu, zameérte se na technicka
reseni

s pokud je agresorem jiny student nebo zak

s zjistéte, zda jde o ojedinélé utoky odehravajici se pouze
v kyberprostoru, které by agresor mohl vnimat jenom jako
skadleni (a neuvédomovat si tedy dosah svého jednani) -
poucte zaky o tom, ze to, co délame na internetu, ma - ac se
to odehrava ve virtualnim prostoru - velmi realné dopady

s pokud zjistite, ze kybersikana je spojena s tradicni sikanou,
postupujte jako u reseni tradicni sikany
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prevence a intervence

kybersikany:

4

a reseni

y

Technick
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Prevence kyber-utokl a kybersikany

s Pouzivat dostatecné bezpecné heslo
= kombinace pismen, Cisel a dalSich textovych znaku
» nikomu heslo nedavat
» Dobre zabezpecit profil na socialni siti
s nastavit soukromi (viditelnost profilu) pouze na
pratele
# v seznamu pratel mit jen opravdove pratele

# pamatovat na to, ze jednou zverejnény obsah muze
byt velmi snadno zkopirovan a siren - dobre
rozmyslet, co zverejnit
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Prevence kyber-utoku a kybersikany Il.

2 Neuvadet nikde na internetu své kontaktni udaje ani je
neposkytovat lidem, ktere dobre neznate

s Nereagovat na agresivni projevy ostatnich uzivatelu
stejnou minci

2 Nechovat se na internetu tak, jak bychom nechteli, aby
se k nam chovali druzi

2 Pokud se stanete svedkem kyber-utoku, nevahejte ho
nahlasit administratorium, pripadné vyjadrete svuj
nesouhlas s jednanim agresora
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Technicka reseni kybersikany (kyber-utoku)

2 Zablokovat e-mailovou adresu nebo celou domenu (Cast
e-mailove adresy za zavinacem)

s naleznete v Nastaveni ve vasi e-mailove schrance

s Zablokovat uzivatele na konkrétnich strankach (tam,
kde jsou registrovani uzivatele)

s pridat prezdivku daného uzivatele do seznamu
blokovanych Gctu (v Nastaveni vaseho Uctu)

2 Pokud utoky pochazeji z neregistrovaného uctu,
zabezpecit lépe profil (nastaveni soukromi)

s Zablokovat konkrétni telefonni cislo - kontaktujte
operatora
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Technicka reseni kybersikany (kyber-utoku) Il.

2 Nahlasit zavadny/ublizujici obsah nebo uzivatele
administratorovi stranky

2 Prestat pouzivat konkretni sluzby/stranky

3 Zmenit ucet (profil, e-mail)

# | odcizené prihlasovaci udaje lze nahlasit
administratorovi a ucet ziskat zpet

2 Pokud administrator, majitel nebo provozovatel stranky
nereaguje (nebo je neni mozné najit), nezapomente, ze
je mozné kontaktovat take Policii CR.
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Dekuji za pozornost.

~— -® NERS

* ¥ o Qe\ I&IJ’

* * K ; ]
* * Y = 2
., > %)
evropsky * * > =
an Inl’ * * * } 'Zp é{r

socia MINISTERSTVO SKOLSTV] OP Vzdélavani ~ S

fond v CR EVROPSKA UNIE VILADEZE A TELOVYCHOVY pro konkurenceschopnost 474NA %

INVESTICE DO ROZVOJE VZDELAVANI




