Dospeli coby radci:
jak usmernovat deti v pouzivani
internetu

Anna Sevcikova

&9 SAFER INTERNET DAY



Oooopoopooooooo
DoDoDooDoooooooao
ocoooooooooonoo

MASARYKOVA UNIVERZITA WWwWWw.muni.cz

y /4 °

Mapa faktoru ovliviiujicich pouzivani internetu détmi

Psychosocialni Zpusoby pouzivani Online rnzika

charakteristiky

W

internatu

Individualni uroven

T

Rodice Skola Vrstevnici
Blizke okoli
Socioekonomicka Informacéné komunikacni Pravni Vzdélavaci Kulturni hodnoty
stratifikace mfrastruktura ramec systém a postoje

Narodni kontext Model z projektu EU Kids Online II




MASARYKOVA UNIVERZITA WWwWWw.muni.cz

Exkurze do terminu ,,mediac¢ni strategie/mediace“
usmeérnovani deti v pouzivani internetu:
minimalizovat rizika

7 maximalizovat vyhody

zpUsoby usmérnovani= mediacni strategie
s Rodicovské mediace
3 Ucitelské mediace
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1/5 Bud'te s detmi na internetu: aktivni mediace
(spoluuzivani)

» dospely si povida s ditetem o tom, co na internetu
dela

» sedi s ditetem, kdyz je na internetu (sleduje, jakeé
cinnosti provadi, ale nezapojuje se do jeho aktivit)

» povzbuzuje dite, aby samo objevovalo a ucilo se
novym vecem na internetu

2 s ditétem sdili online Cinnosti - spolecné se angazuji v
online aktivitach
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1/5 »Bud'te s detmi na internetu®: aktivni mediace
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2/5 Jak bezpecne pouzivat internet: aktivni mediace
bezpecného internetu

1 dospéely pomaha ditéti, kdyz si nevi s nécim na internetu rady
nebo kdyz tam nemuze néco najit

s vysvetluje ditéti, proc jsou nekteré webové stranky dobre a
jiné spatné

1 seznamuje ho s riziky a objasnuje, v cem to riziko spociva

1 radi ditéti, jak bezpecné pouzivat internet, jak se vyhnout
rizikim

» nabizi ditéti rady, jak se chovat k jinym lidem na internetu

2 probira s ditetem, co by mélo délat, kdyby se mu deélo na
internetu neco spatného
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2/5 Jak bezpecéneé pouzivat internet: aktivni mediace
bezpecného internetu

= Klasifikace online rizik pro détské uzivatele internetu (prejato z Livingstone a Haddon, 2009)

Typ rizika Obsah: dité jako Kontakt: dité jako Pocinani: dité jako
prijemce ucastnik »pachatel“

(GIpElde=i ) Reklama, spam, Ziskavani a uchovavani Gambling, nelegalni
nabadani k poskytovani  osobnich Udaju stahovani, hackovani
penézni podpory

Nasili, nenavistny ci Obét’ kybersikany, online  Pachatel kybersikany,
désivy obsah obtézovani ci online obtéZovani ¢i
pronasledovani pronasledovani

Pornografie a jiny Setkavani se s neznamymi Vytvareni a nahravani
sexualné zranujici lidmi z internetu, sexualni pornografickych
obsah Zneuzivani materiald

L olsh 61388 Rasistickeé a jiné Sebeposkozovani, Poskytovani
zkreslené, zavadéjici presvédcovani a (zavadéjicich) rad napr.
informace ¢i rady (pr. manipulace ze strany ohledné hubnuti nebo
drogy) druhych sebevrazdy

Den bezpecnéjsiho internetu 2014 7
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3/5 Zakazovani ¢i omezovani: restriktivni mediace

» dité ma zakazano pouzivat komunikacni aplikace (napr.ICQ,
Skype atd.) Ci je muze pouzivat jen pod dohledem

2 dité ma zakazano stahovat hudbu nebo filmy z internetu,
sledovat videoklipy na internetu (napr. na YouTube) Ci tak
muze cinit jen pod dohledem

» dité ma zakazano si zalozit profil na socidlni siti (napr. na
Facebooku, Lidé.cz), sdilet osobni informace s ostatnimi lidmi
na internetu ci tak muze cinit jen pod dohledem
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4/5 Kontrolovani (monitoring)

2 dospéely kontroluje, jakeé stranky dité navstivilo, dale e-
maily nebo zpravy na komunikacnich aplikacich (napr.
ICQ), jeho profil na socialni siti nebo v jine internetovée
komunitée

» kontroluje, jaké kontakty si dité pridava do sveho seznamu
»pratel*



oo
oo
o o
oo
o0
oo
oo

ooooooo
Oooooooao
oOoopoooo
OoooOooooao

MASARYKOVA UNIVERZITA

www.muni.cz

4/5 Kontrolovani (monitoring)
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5/5 Napomocné programy: technicka media

s dospély pouziva:
= programy na filtrovani a blokovani

s programy, které umoznuji sledovat navstivené weboveé
stranky

s sluzby, ktere limituji diteti cas straveného na internetu
s software na ochranu pred viry a spamy
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5/5 Technicka mediace: typy softwaru a jejich Gcinnost

-

http://sipbench.eu/transfer/SIP BENCHII 5th cycle Executive summary.pdf

Average across 21 tools
Best values

PC Tools ranking assessed for 2 13 years old users

. Nazev softwaru W
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1 T \A/L

2 NORTON ONLINE FAMILY

3 TELEROM RINDERSCHUTZ SOF T WARE
4 NET NANNY

5 KASPERSKY PURE

] TREND MICRO ONLINE GUARDIAN FOR FAMILIES
7 K39 WEB PROTECTION

8 PROFIL PARENTAL FILTER 2

9 SAFE EYES
10 MCAFEE FAMILY PROTECTION
11 F-SECURE INTERNET SECURITY 2012
12 WINDOWS LIVE FAMILY SAFETY
13 CYBERSIEVE
14 MAC 0S X PARENTAL CONTROLS
15 AVG FAMILY SAFETY
16 MOBICIP
17 ENOLOGIC NET FILTER
18 CYBERSITTER
19 X00LOO
20 CYBERPATROL
21 WHITENET
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5/5 Technicka mediace: Norton Family Online -software
Funkce aplikace Premier*
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Zaver: myty ohledné mediacnich strategii

2 1) Umisténi pocitace do spolecné mistnosti (napr. do obyvaciho pokoje)
zabrani kontaktu s online riziky
s Pristup z jinych zarizeni (tablet, chytry telefon)

s 2) Zakazovani pouzivani internetu mnohé vyresi
s Snizi vyskyt online rizik, ale za cenu socialniho vylouceni

2 3) S technologiemi uméji deti zachazet lépe nez jejich rodice
2 Dnesni déti uz nemaji takovy technologicky naskok

s 4) Déti umeji obejit softwary podporujici bezpecnéjsi pouzivani
internetu
s Mnohé déti ani nevi, jak si zmeénit nastaveni ve filtrovani informaci
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