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Nejprve je dobré si uvédomit

s ...Ze na internetu delame v dnesni dobé spoustu veci
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s ..ze je zivot s nim v mnoha ohledech jednodussi
# ...ze kazdy vyuziva internet trochu jinak
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Nejprve je dobré si uvédomit

s ...Ze na internetu delame v dnesni dobé spoustu veci
¢ ..ze je zivot s nim v mnoha ohledech jednodussi
# ...ze kazdy vyuziva internet trochu jinak

s ...ze kazda aktivita ma sveé vyhody a nevyhody
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Nejprve je dobré si uvédomit

s ...Ze na internetu delame v dnesni dobé spoustu veci
¢ ..ze je zivot s nim v mnoha ohledech jednodussi
# ...ze kazdy vyuziva internet trochu jinak

s ...ze kazda aktivita ma sveé vyhody a nevyhody

...a setkani s potencialnim rizikem nevede vzdy k uyme

-
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Rizik na internetu...

s ...je mnoho a muzeme je ruzné délit a klasifikovat

Podle toho, kdo je ohrozen

/Podle nasi role v nich A - Deti
- Pasivni prijemce - Dospivajici
- Spoluucastnik - Dospeli
- Iniciator - Seniofri

- Podle toho, co je ohrozeno

- Nase penize, majetek,
osobni udaje

- Nase psychicka pohoda

- Ostatni lide
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Penize, majetek,
osobni udaje

Pocitac: Malware

Penize: podvodné emaily,
phishing, pochybné
loterie/vyhry,
neduvéryhodné eshopy

Kradeze identity
Porusovani autorskych prav
(Skryty) marketing

Spamy

Psychicka pohoda

Kybersikana/online
obtézovani

Interakce s neznamymi
Kyberstalking

Zdravotni problémy spojené s
dlouhodobym pouzivanim PC

Zavadny (neprijemny) obsah
Zavislost, nadmeérné uzivani
internetu
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Penize, majetek, Psychicka pohoda
osobni udaje

s Pocitac: Malware 2 Kybersikana/online

s Penize: podvodné emaily, obtézovani
IlDf]clShm/g, |;;]ochybne s Interakce s neznamymi
oterie/vyhry, i .
e e Kvberstalking ,

5 K Na FSS se zabyvame: eCs

F - Kybersikanou a online obtézovanim

S (I Nadmérnym pouzivanim internetu a zavislostnim chovanim ?
g - Hranim online her

- Interakci s neznamymi lidmi

- Rizikovymi online komunitami

- Sexualné explicitnimi materialy online

- Zdravim na internetu

- Soukromim na internetu
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Kybersikana: co to je?

Umyslné agresivni chovani nebo zpusobeni poskozeni
Opakované

Nepomer sil

Vnimano jako obtézujici

e

e

e

e



MASARYKOVA UNIVERZITA WWwWWw.muni.cz

Kybersikana: co to je?

e

Umyslné agresivni chovani nebo zpusobeni poskozeni
Opakované
Nepomeér sil To je vlastné definice

Vhimano jako obté&Zujici tradicni sikany

e

e

e
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Kybersikana: co to je?

e

Umyslné agresivni chovani nebo zpusobeni poskozeni
Opakované

Nepomer sil

Vnimano jako obtézujici

e

e

e

Kyber — déje se za pouziti informacnich
a komunikacnich technologii

>neomezenost v prostoru a casu,
nemoznost utéect

>probiha i za nepritomnosti obeti

>potencialné velmi Sirokeé publikum
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Kybersikana: jak ¢asta je?
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Kybersikana: jak ¢asta je?

e

V médiich (i odborné literature) se muzeme setkat s
procenty vyskytu od 4-60 %

Zavisi na zpusobu, jakym kybersikanu definujeme a

merime

Pokud se v méreni drzime definice z predchozi stranky,
pak je vyskyt typicky do 10 % (v zavislosti na populaci)

COST: Jihomoravsky kraj, 2092 zaku ve véku 12-18 let
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Kdyz se to délo, jak moc Teé to trapilo?

s Vlbec: 8% s Dost: 40%
s Trochu: 34% s Opravdu hodné: 17%

Opravdu hodné

B Nékolik hodin

Nékolik tydnu a
déle

Dost

Trochu 30,7% 9,3%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%
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Kdyz se to délo, jak moc Teé to trapilo?

s Vlbec: 8% s Dost: 40%
s Trochu: 34% s Opravdu hodné: 17%

Jen 6 % deti jsou obéti
Kybersikany

Opravdu hodné

‘ B Nékolik hodin

Dost ¢ Nékolik dnd
Nékolik tydnu a
déle

Trochu

30,7% 9,3%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%
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Kdyz se to délo, jak moc Teé to trapilo?

Vibec: 8% s Dost: 40%
Trochu: 34% s Opravdu hodné: 17%

Jen 6 % deti jsou obéti
Kybersikany

Opravdu hodné

M Nékolik hodin

Nékolik dnu

Nékolik tydnu a
déle

79 % deéti nebylo obeti ani
jednoho online utoku

35 40% 45%
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c Tée to trapilo?

Rozdil tvori

Jonline obtézovani” Dost: 40%

Opravdu hodné: 17%

Jen 6 % deti jsou obéti
Kybersikany

Opravdu hodné

B Nékolik hodin
Nékolik dnu

Nékolik tydnu a
déle

79 % deéti nebylo obeti ani
jednoho online utoku

35 40% 45%
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Kybersikana: co s ni délat?

s Technicka reseni
s blokovani uctu
s zmeéna hesla
s nahlaseni problému
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Kybersikana: co s ni délat?

s Technicka reseni
s blokovani uctu
s zmeéna hesla
s nahlaseni problému

ALE!
Kybersikana je Casto spojena s tradicni Sikanou

V takovém pripade technicka reseni nic nevyresi
a je potreba pracovat s tradicni Sikanou
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Interakce s neznamymi lidmi: pedofilové a lhari?

s EU Kids Online Il: 9-16leti uzivatelé internetu

s Jen tretina deti a dospivajicich se bavi s neznamymi
lidmi na internetu

2 Desetina se s nekym setka v realite

-

5
9-10 let
B -
8
11-12 let osobni setkani
31
B komunikace na internetu

13-14 let

I -

15-16 let
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Interakce s neznamymi lidmi: pedofilové a lhari?

s EU Kids Online Il: 9-16leti uzivatelé internetu

s Jen tretina deti a dospivajicich se bavi s neznamymi
lidmi na internetu

2 Desetina se s nekym setka v realite
= Vetsina se setkava s vrstevnikem
2 11 % z nich (tj. 1 % ze vSech respondentu) uvadi, ze
setkani bylo neprijemne
s Neprijemnou zkusenosti se polovina trapi pouze
trochu anebo vubec
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Interakce s neznamymi lidmi: pedofilové a lhari?

telé internetu

>1 v rémci nepfijemnych setkgni N S€ bavi s neznamym

se vetsina odehraje s vrstevnikem .
realite

=VE WA SE S thava > VIDLCVIﬂkem

2 11 % 7 nich (t] 1 ¥ =~ sifach vacnAandAant) anrAads A
setkani bylo nep
s Neprijemnou > Neprijemnych setkani s nekym
trochu anebo nezném{/m Z internetu je
velmi malo
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Interakce s neznamymi lidmi: pedofilové a lhari?

2 Wolak a kol. (2004, 2010)

2 Vzorek: trestne ciny dospély x nezletily, kde se pachatel
a obet’ seznamili na internetu

s obéti: dospivajici, nikoliv déti (pedofilie x hebefilie)

v naprosté vetsiné pripadu nelhali o svém veku

obéetem rekli o planovaném sexualnim styku

73 % obéti se s pachatelem seslo vickrat nez jednou

» V poloviné pripadu popsali vysetrovatelé obét jako
zamilovanou

t.C.: sexualni styk s nezletilym, 5 % znasilnéni nebo
pokusu o znasilneni

e

e

e

e
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i i - filové a Ihari?
- Ani jeden ,online predator® gl &l

= VZOrek: trestne ciny aospely x nezletily, kde se pachatel

a obeE ' - Vysledky ukazuji, ze pokud .
1 obet oo Gospivajici setkavaif hebefilie)
*vVha g dospélymi, délaji to dobrovolné veku
' obet 3 v&di o tom, s kym se setkavaji U
i1 /3 % oveurses Paciiateterin Se3lU VICKI at nez jednou
» V poloviné pripad” N

zamilovanou
2 t.C.: sexualni sty
pokusu o znasilne

- Na takové dospivajici by mélo
smeérovat vzdélavani

- J
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Dekuji za pozornost.
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