Bezpecné na internetu
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Soukromi na internetu

A HELPFUL VENN DIAGRAM
Napomocny mnozinovy diagram



Bezpecné na socialnich sitich
* To, co o sobé zverejnite na Internetu, uz obvykle nejde vzit zpét. Nikdy.
* Nikdy nikam neposilejte/nesdilejte svoje heslo

* VV idedlnim pripadé nepouzivejte svoje pravé jméno/fotografii/neposkytujte
adresu, kde bydlite. Nepouzivejte pracovni email pro ,soukromé® potreby.

* Méjte nastavené svoje soukromi na dostatecne vysokou uroven.
* Méjte povédomi, kdo jsou vasi pratelé.

* Nezverejnujte svoji polohu (nékteré fotoaparaty priradi k fotce rovnou i
GPS souradnice).

* Nezverejnujte fotky, které mohou odhalit, jak Zijete (vhodné pro zlodéje),
Ze jste prave na dovolené atd..



Bezpecné na socialnich sitich

* Nikdy nezverejnujte fotky, které byste nechtéli, aby vidéla Vase
babicka nebo Vas budouci zameéstnavatel.

E MAZIL ANDEZSON

MY SOCIAL NETWORK FRIENDS
WOULD NEVER FIND ME.
THEY'D LOOK FOR A 20

YEARS OLD, SLIM AND

SPORTY eUY WITH

CURLY HAIR.

“ WM BNDEETOONS.COM

"According to your LinkedIn profile you're a focused,
disciplined achiever. According to your Facebook
photos you love Jack Daniels and are
pretty comfortable with your body.”

_© OriginalArtist
=] .



Mozna rizika

e Zneuziti, kradez fotografii, kybersikana
e Extrém: pripady sebevrazd mladych zen, kdyz byly zverejnény jejich
naheé fotky, které posilali , priteli®.

* Pripady sebevrazd a znicenych rodin po nabourani seznamky pro
,Zadané pany*“.




Pozor na ,pratele”, které jste nikdy nevideli

* Hackeri jsou schopni se vydavat za , pritele,
vcetné pravidelné konverzace a zajmu o Vasi
osobu, aby ziskali Vasi duvéru. Predstirani
romance.

* Po navazani duvéry mohou chtit
penize/fotky/osobni Udaje... a jimi dale osobu
vydirat.

"“l¢Ur Cute )

* Déti mohou manipulovany k seznameni,
pripadné i k osobni schizce (pokud ma utocnik
prehled, o co se dité zajima, jaké ma konicky
nebo problémy, je pro néj daleko jednodussi
ho nékam vylakat).
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Facebook — , hacknuti Uctu

Login | Facebook

* Prolomeni hesla -
.SO\,(:Ialnl , R R iriing | [Eeads _{?thu-u-klt 4 Delicious i 4 Reddit It 4 Tumbir it 4 Press This & FriendFeed it 5 Tumbir B 4 bitly 4 DiggBar &
inzenyrstvi/phishing/u T TechCruneh 5 TCTechCrunch » Add he... | € (3 Googe Reader 613) | © Egfoursauare [© O togin | Facebonk]
kladani hesla v
prohlizeci

e Zadani prihlasovaciho
jména a hesla do
stranky, ktera vypada
stejné jako ta klasicka.
.Je |ny dl’Obﬂ&ll rOZd |,I Je Facebook Login
vV hazvu weboveé Not

stranky (napr.
faceb0Ok.com) Facebook e

o HaCkerlse \maie, v marilq—n up for Facebook
Zmochi vaseho uctu.

& hape ) M TBaction. net)

facebook

Facebook helps you connect and share with the people in your life.

Forgot your password?



Facebook — phishingovy mail

From: Facebook <update+ qbgrciwumalso@facebookmail.com>; « 1
Date: Frnday, Cctober 30, 2009 12:33 AM
To: ceo@yorqoo.com <ceoByorqoo.com>; el z

Subject: new login system 3

Dear Facebook user,

Update your

In an effort to make your oniine experience safer and more enjoyable, Facebook account

Facebook wil be mplemanting 2 new login system that wil affect al
Facebook users, These changes wil offer new features and increased ,
account security.

Before you are able to use the new login system, you wil be requred to
update your account.

Cick here e your account online now.
If you have 3 ieference our New User Guide,
Thanks,

The Facebook Team

http://ww facebook com.saxzasy.co.uk/globaldirectory/LoginFacebook phpref=408 269481864 0527825886454 2319360 3856665646341422462977
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Jak se vyvarovat , hacknuti” uctu

* Nikdy nikomu neposilejte heslo pres internet.
* Nesdilejte heslo s nikym jinym.
e K dulezitym uctum méjte silné heslo. Nesdilejte hesla mezi sluzbami.

* Neukladejte si hesla v prohlizeci (a vubec ne v pocitacich, které
pouzivaji dalsi osoby).

* Klikate-li na odkaz, ktery si nejste 100% jisti (v mailu nebo na
diskuznim foru), zkontrolujte si, kam vede.

* Nejste si jisti, pouzijte napf. https://www.virustotal.com ke
zkontrolovani odkazu



https://www.virustotal.com/

Podvody na Facebooku — neposilejte nikomu

penize (ani ,pratelum®)

Ahoj posles mi prosim na ucet i i .
200KE ? (& potiebuji néco nutné 1) ,Kamarad” Vam po tomhle rozhovoru posle odkaz do banky (ve

zaplatit..vytrhnes mi trn z paty..v skutecCnosti stranku, kterou ma pod kontrolou a jen jako banka

pondéli vratim vypadé)
Heheino dobiel@ ki pos 2) Vloiite do banky svoje pfihlasovaci udaje (¢imz se jich zmocni
&islo Gétu ,kamarad“).
_ . 3) ,Kamarad” se prihlasi do Vaseho bankovnictvi misto Vas a zada
super a jakou mas banku ? & .
transakci.

CSOB 4) Pak Vas jesté poprosi, at mu poslete sms, ktera Vam pfisla, protoze
jemu ,nechodi”.

aha.. jd mam komercku . to by v Lo ¥ / v - v v
DfiSi aziza0 dny tak jestliby S 5) on preposl?nl SMS odesle penize z Vaseho uctu (a rozhodné vic nez
mohla mi to poslat pres PayU ) téch 200 kc).

to by mi prislo hned moc by si

IpRmonlc 4 Kamarad muzZe byt i Vas skutecny pfitel, jehoz Gcet byl ukraden/zneuzit a

To ja ale bohuZel nepouzivam on sdam o tom treba vibec netusi.




Dalsi aplikace (napr. hry) na Facebooku

e Ruzné aplikace tretich stran, které jsou na socidlnich sitich k dispozici
po vas mohou chtit pristup k nejriznéjsim informacim z vaseho uctu,
napriklad k datu narozeni. Vzdy si dobre promyslete, co vSechno
chcete dané aplikaci povolit a zpristupnit.

* - marketingové ucely, cileni reklamy, preprodavani informaci, sbirani
vasich kontaktu.. a tak dal.



Nastaveni bezpecnosti na Facebooku

* Security settings
* Login Notifications — ukazuje kdy byl Vas ucet aktivni

* Login Approvals — pokud se hlasite z jiného zarizeni nez ,,obvykle®,
musite zadat kod, ktery Vam prijde na mobil. Skvela obrana proti
,hacknuti” dctu. | kdyz hacker ziska vase heslo, musel by mit i Vas
mobil, aby se prihlasil.

* List of Trusted Contacts — umozni obnovu hesla k uctu, kdyz bude
napaden nebo ztratite telefon.

* Trusted Browsers — ve kterém prohlizeCi chcete ukladat heslo.



Nastaveni soukromi na Facebooku

Privacy Settings and Tools

Who can see my stuff?

Who can contact me?

Who can look me up?



Snapchat

* Aplikace, ktera zobrazi po dobu nékolika sekund obrazek a pak ho
smaze.

* Ni
* Ni
ce

<dy nedUvérujte tomu, ze si dotycny neudéla snimek obrazovky.
kdy neduveérujte tvurci aplikace. Pri instalaci aplikaci souhlasite s

ou radou podminek, které se daji ruzné vykladat. Nikdy nevite, zda

nejsou vase fotky ulozeny na jejich serverech, ze kterych je mohou
stahnout hackeri a zverejnit.

* Obecné opravdu citlivé véci neukladejte nikam mimo svoji kontrolu
(napfr. do iCloudu, Google dokumenty, vzdalené ulozisté)



PocCitacoveé hry

e Kradez uctu (,,postava” v internetu je cenné zbozi, stovky a tisice
investovanych hodin, virtualni predméty maji vysokou cenu), viz phishing.

e Urazky a Sikana (hodnoceni ,vykonu” v League of Legends)
e Sila komunity (tlak na to jit na spolecny ,raid“)

* Free to play model — budto zaplatite nebo musite stovky hodin délat
umornou Cinnost ve hre

* Nikdy nikomu nesdélovat své jméno, neposilat fotografie, nerikat praveé
Udaje. Nepouzivat email, ktery muze byt s Vami spojen. Vyuzijte napt.
http://10minutemail.com



Diky za pozornost!

* Dotazy?



